MAPIYIIOJIbCHKUH JIEPJKABHUM YHIBEPCUTET
Kadenpa npasa
Kadenpa cucremnoro anamisy ta ingopmManiiHuX TeXHOJIOTIH

3ATBEP/KEHO:
IPOTOKOJI 3aCiIaHHs Kadeapu
«29» ceprnst 2025 poxy Ne 1

POBOYA ITPOI' PAMA HABYAJIbHOI JTUCLIATLIITHU
«HOPMATHBHO-ITPABOBE 3ABE3IEYEHHSA THOOPMAIIMHOI
BE3IIEKW»

OcsiTHbO-IPOQeciitna nporpama: Kioepoesneka
CrenianbHicts: 125 KiGepOe3nexa

dakyabTeT: EKOHOMIKO-TIPABOBHIA

2025 — 2026 naByaILHMIA pik

2025-2026 pp.



PoGoua mporpama HaByanbHOI aucimIUIiHE «HopMaTriBHO-TIpaBoBe 3a0e3neyeHHs  iH(pOopMariiHOl
Oesnexk» Ui 3700yBauiB BHIOi OcBiTH mepmoro (OakamaBpebkoro) piBast OIMI «KiGepbOesnexay
crierianbHOCTI 125 «KibepOesneka» (ramysb 3HaHb — 12 «[H(popMariiiHi TEXHOTOTI).

Po3podnuk:
Bonik BsaecnnaB Bikroposwd, ipodecop kadenpu nmpasa M1, TOKTOp FOpUAMYHKX HAYyK, TIpodecop

Konraxrna indopmanis:
Enexrponna azpeca: v.volik@mdu.edu.ua
Koncynprarii: oraiin gepes Viber, Telegram, WhatsApp; oduaiia 3a orepeHbp0r0 TOMOBJICHICTIO

© Bomik B.B., 2025
© MapiynonbschKuii fiepskaBHUi yHiBepeHTeT, 2025


mailto:v.volik@mdu.edu.ua

1.0muc HaBYAJILHOL JTUCHUILTIHA

Iloka3sHuk Jenna ¢popma 3aouna ¢opma

Kinbkictb kpemuriB | 3 kperru ECTS 3 xpemutu ECTS

3aranbHa KibkicTs | 90 rogun 90 romu

TOUH

PiBenn BuIoi [eprmii (GakamaBpChKMin) [epimii (bakamaBpChKuit)

OCBITH

CreniabHiCTh 125 KibepOesreka 125 Kibepbesrieka

OcBiTHBO- KibepOesneka KibepOe3smeka

npodgeciiina

nporpama

Craryc mucuumtinu | O60B’s13k0Ba OO0o0B’s13K0Ba

Cemectp 3-1 (quts1 GakaIaBpiB 2-TO POKY 3-11 (st GakaiaBpiB 2-TO POKY
HaBYaHHS1) HABYAHHSI)

AynuropHi romuamn | Jlexuii: 12 rog. Jlexuii: 8 rog.
Ceminapebki: 12 rog. CemiHapcbki: 8 o

Camocriiina podora | 66 roj. (Bkroyaroun 12 ros,. Ha 74 ron, (Burouaroun 12 roz. Ha
H/IMBITyaTbHI 3aBIAHHS) 1H/TMBITyaJTbHI 3aBIaHHS)

InmuBinyanbHi Pedepar, ece, keiicoBi 3aBnaHHs Pedepar, ece, keiicoBi 3aBraHHA

3aBJIAHHS

®opma KOHTpoI0 | 3aiik 3astik

CuiBBiTHOIIIEHHSI AymaropHi: 24 o, (26,7%) AymaropHi: 16 ro, (17,8%)

rOINH CamocriiiHa Ta 1HUBITyaJThbHA CamocriifHa Ta 1HIUBI Ty aTbHA
pobota: 66 rox. (73,3%) poborta: 74 rox. (82,2%)

IlepexymoBu st 3uanHs 3 mucriunig: «OCcHOBH 3uanHa 3 muctmiunid: «OCcHOBU

BHBYEHHSI npaBay, «OCHOBU TH(POPMAITIAHOT npaBa», «OCHOBH 1H(OpMAITIHHOT
Oe3nexn», «[Hpopmarrka Ta 6e3nexn», «[HhopmaThka Ta
KOMIT FOTEPHI TEXHOJIOT1i» KOMIT FOTEPHI TEXHOJIOT11»

Micue qucuuIIIiHA B OCBITHIMA porpami:

JlucimiutiHa € 00OB’SI3KOBOIO CKIIAJIOBOIO IIMKITY TpodheCiiiHOl MirOTOBKK OakaiaBpiB KiOepOe3reKH,
CIpsiIMOBaHa Ha (hOpMyBaHHS MPABOBUX 3HAHb 1 HABUUOK TSl 3a0e3medeHHs iHdopmartiiiHoi oe3mnexu B IT-
cdepi, MPaBOOXOPOHHUX OpraHax Ta IHIIMX OpraHi3aiisx. BoHa B3aeMOMOB’si3aHa 3 JAMCHUILTIHAMH
«OcHOBH TpaBay, «OcHOBH iH(opMarIiitHoi Oe3rekn» Ta «IHhopMaTHKa Ta KOMIT FOTEpHI TEXHOJIOT 1.



2. Merta, 3aB/1aHHS1, KOMIIETEHTHOCTI Ta Pe3yJIbTATH HABYAHHS

Meta HaBYAILHOI AUCIMILTIHU:

®opMyBaHHs y 37100yBadiB BUIIOI OCBITH OAKaIaBPCHKOrO PIBHS 3HAHB 1 MPAKTHYHUX HABMYOK IIOZO
HOPMAaTHBHO-TIPABOBOIO PEry IIOBaHH: iH(POpMAIIiHOT Oe3MeKH, BKIIOYAI0UN HAIlIOHATIbHE 3aKOHO/JABCTBO
VYkpainu, MDKHAPOIIHI CTaHIAPTH Ta TPABOBI MEXaHI3MHU 3axUCTy iH(opmarii B ymoBax 1mdposizarii,
Kibep3arpo3 i BOEHHOro cTay. /luciIuiiHa CripsIMOBaHa Ha TTOTOBKY (DaxiBINB, 3MATHUX aHAJII3yBaTH
TPABOBI aCMEKTH KiOepOe3TieKu, po3pOOIISTH 3aX0/IH 3aXUCTy iH(OpMAIIii, pearyBaTy Ha KiIOCpIHIIUICHTH Ta
TMPOTHO3YBATH iX MPABOBI HACIIIKU B TIPOQECiiiHiiA IsUTHHOCTI.

3aBaaHHs HABYAJILHOI IMCUUTILIIHI:
1. OgHnaifomiieHHSI 3 OCHOBHIMH aCTIeKTaMH HOPMATHUBHO-TIPABOBOTO 3a0e3nedeHHs! iHpopMaIiiiHol
0e3MeKH, BKIIIOUAI0UH:
O  aHal3 HAI[IOHATFHOIO 3aKOHO/IABCTBA YKpaiHH y cepi Kibepoesneky;
o BHBYEHHS MDKHApPOJHMX CTaHJAPTIB 1 KOHBEHIM (Hanpukna, Konsenuis Pagu €sporm
ipo kidep3nounnHicTh, [SO/IEC 27001);
TMIPaBOBI MEXaHI3MH 3aXHCTy 1HOpMalIii Bij Kibep3arpos;
perysroBaHHs iHpopMalliifHOT Oe3MeKH B yMOBAaX BOEHHOTO CTaHY
TIPABOBI Ta €TUYHI aCMIEKTH BUKOPHCTAHHSI IITYYHOTO THTEJIEKTY B KibepOe3meri;
3aXUCT KPUTHYHOI 1H(PACTPYKTYPH, PETYJIFOBAHHS KiOeporiepartii Ta BiIoB1TATbHICTH 32
KIOSpIHITUICHTH.
2. ®opmyBaHHS HABUYOK aHAJTi3y HOPMATHBHO-TIPABOBHX aKTIB, CYIOBOI IPAKTUKHU Ta MKHAPOIHHUX
CTaHIapTIB Yy cdepi KidbepOe3neKu.
3. Po3BUTOK yMiHb PO3pOOJISTH 3aXOM 3aXHCTy iH(OpMAIli, pearyBaTd Ha KiOCpIHIMICHTH Ta
MPOrHO3YBATH iX MPABOBI HACIIKY.
4. BuxoaHHs MpodeciiHOl €TUKH Ta BiITOBLIATHLHOCTI 32 JOTPUMAHHS TIPUHITUIIIB 3aXHUCTY JaHHX 1
1H(opMartiiHOi Oe3MeKH.

O O O O

KomniereHTHOCTI Ta pe3y/IbTaTH HABYAHHS:

Tun koMIeTeHTHOCTI Omuc

InTerpansna 31aTHICTB PO3B’SI3yBaTH CKIIA/IHI CTICITiaIi30BaHi 33/1a4i Ta MpaKTHYHi
kommnereHTHicTh (IK) | mpoGnemu B ramy3i KibepOe3neky 3 BAKOPUCTAaHHSIM HOPMAaTUBHO-TIPABOBUX
aKTIB, MDKHApOIHHMX CTaHAAPTIB 1 METOIB iH(pOpMAIIifHOT OE3MeKH B yMOBaxX
HEBH3HAYEHOCTI.

3araibHi 3K1. 3narHicts /10 a0CTPAKTHOTO MUCIICHHSI, aHAJTI3y Ta CHHTE3Y (/11 aHATII3Y
kommnereHTHOCTI (3K) | HOpMaTHBHO-TIPABOBHX aKTIB).

3K2. 3natHicTh 3aCTOCOBYBATH 3HAHHS Y MPAKTHYHUX CUTYAIIISX (ISt
PO3POOKH 3aXO0/IIB 3aXHCTY 1H(OpMALIT).

3KS. YcBinomieHHs: He0OX1THOCTI IOTPUMAaHHS €TUYHUX ITPUHIIUITIB 1 HOpM
npodeciiiHOi TiSITBHOCTI (JUIsl eTUYHOTO MiIXOAY J10 KibepOe3neKkH).

daxoBi OK?2. 3naTHicTb 3aCTOCOBYBaTH HOPMAaTUBHO-TIPABOBI aKTHU Ta CTAHAAPTH Y
KOMITIETEHTHOCTi cepi KibepOe3neKu.
(PK) @®K3. 3natHicTb po3poOIISTH Ta BIPOBAHKYBATH 3aXO0M MO0 3aXUCTY
iH(popMmarii.
@®K4. 3aTHicTh BUSBIIATYH, aHATI3YBATH Ta pearyBaTH Ha KIOEPIHLIMICHTH.
Pe3yabratn PH1. 3naru Ta 3acToCOBYBaTH HOPMATUBHO-TIPAaBOBY 0a3y y cepi
napyanusi (PH) KibepOe3neK.

PH4. BusiBnsiTu Ta pearyBaTi Ha KiOepiHLIIEHTH.
PH6. 3acrocoByBaT MDKHApO/IHI CTAaHAAPTH Ta MPAKTUKU y cdepi
KiOepOe3IeK.




3. 3MicT HABYAJIBLHOI AMCIUILTIHA
3micToBuii Moy 16 1: OCHOBM HOPMATHBHO-TIPABOBOIO Pery II0BaHHs iH(popManiiiHoi Oe3neKkn

Tema 1. IlonaTTs1 TA NPUHIMIM iHOpMAaLiiHOI Oe3TIeKn
e 3mict: BmsHauenns iHdopMmartiiiHoi Oe3rekn. OCHOBHI TPUHIMIIA TIPABOBOTO PETYJIFOBAHHS
(KOH(I IESHITIMHICTS, IIUTICHICTb, JIOCTYIHICTB). 3aKkoH Ykpaiau «IIpo kibepOesreky».
e AKTyanbHi mpoOsemu: HenmoctatHs TrapMoOHI3allisi 3aKOHOJABCTBA 3 MDKHAPOAHMMU
CTaH/IAPTaMH, TTPABOBI TIPOTATIMHH.
e JlokymeHnTH 151 aHATI3Y: 3akoH Ykpainu «IIpo kibepoesnieky» (2017).
o Jliteparypa:
1. Knmimenko B.O. HopmaruBHO-TipaBoBe 3a0e3neueHHs kibepOesneku. Kuis: HOpiHkom
Iurep, 2023. - C. 10-30.
2. Cosrupst O.B. IlpaBoBi ocHoBM iH(opmariiHOi Oe3mexu. Kuis: Baire, 2022. — C. 15-40.
3. 3akon Ykpaiau «IIpo kibepoesnexy» Bix 05.10.2017 Ne 2163-VIII (pemakist 2023). URL:
https://zakon.rada.gov.ua/laws/show/2163-19#Text.
4. Tlorpe6usx C.II. Ilpunumm iHpopmamiiiHoi Oe3nexu. JKypHan cXiHOEBPONEHCHKOro
npaBa. — 2022. — Ne 95. — C. 12-22. URL.: https://doi.org/10.5281/zen0d0.4701234.
5. Xomenko B.M. 3akoHomaBcTBO Yipainu y chepi kidepoesneku. [IpaBo Yipainu. — 2022.
—Ne 11.-C. 20-35.
6. bimak M. HopmatuBHO-TIpaBoBa 6a3a kibepoesmexu. FOpumranmii Bicauk. — 2021, — Ne 7.
—C. 10-20.
7. ENISA. EU Cybersecurity Legislation Overview. 2022. — C. 5-15. URL:
https:/Amwww.enisa.europa.eu/publications.
8. ISO/IEC 27001:2022. Information Security Management Systems. — C. 1-10. URL:
https:/Amwww.iso.org/standard/27001.
9. NIST. Cybersecurity Framework. 2021. - C 10-20. URL:
https:/Amwww.nist.gov/cyberframework.
10. Kpagerp .M. OcHoBu iHdopMariiitHoi Oe3reku: mpaBoBuii actiekT. [IpaBo Ykpainu. —
2021. —Ne 10.—C. 15-25.

Tema 2. HanionaibHe 3aK0OHOIABCTBO Y c(epi KibepOesnexku
e 3wmicr: 3akon Ykpaiau «IIpo ocHOBM HarioHaIbHOI Oe3nekmny. CTpyKTypa Ta (QYHKIIIT JepyKaBHIX
opraniB y chepi kidepoesneku (CBY, Jlepsxcner3s’sBKy).
e AxryanbHi mnpobiemu: KoopmuHaris MDK JISp)KaBHUMHA — OpraHaMH, —IMIUIEMEHTAIlis
3aKOHOJIABCTBA.
o JlokymeHnTH 151 aHadi3y: 3akoH Ykpainu «IIpo ocHOBH HarioHabHOT Oe3nekmn (2018).
o Jlireparypa:
1. Kpasemp M. 3akononaBctBo Ykpainu y cepi kibepoesneku. [IpaBo Yipainu. — 2021, —
Ne 9. —-C. 15-25.
2. Cosrups O.B. Jlepxasni opranu y cepi kibepoesneku. Kuis: Baite, 2022. — C. 40-60.
3. 3akon Ykpainu «IIpo ocHoBH HamioHambHOI Oe3rekm» Bim 19.06.2018 Ne 2469-VIII
(pemaxiist 2023). URL: https://zakon.rada.gov.ua/laws/show/2469-19#Text.
4. binak M. Koopaunariist nep>kaBHUX opraHiB y kibepOesmeri. FOpuamanmii Bicauk. — 2021.
—Ne 8.—C. 10-20.
5. Torpe6nsk C.IL ImmiemenTartist 3akoHoaBCTBa y chepi kibepOesnexu. Bicnuk HAITpH
VYipaiau. — 2022. — Ne 6. — C. 12-22.
6. Xomenko B.M. Pomb J[lepkcneis’szky y kibepOesmeri. AKTyaibHi MHpoOIeMu
nepkaBotBopenHst. — 2022. — C. 100-110.
7. ENISA. National Cybersecurity  Strategies. 2022. — C. 10-20. URL:
https:/Aww.enisa.europa.eu/publications.
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8. NIST. Cybersecurity Framework. 2021. — C. 15-25. URL:
https:/Amww.nist.gov/cyberframework.

9. Council of Europe. Cybersecurity Governance Report. 2022. — C. 8-18. URL:
https:/Aww.coe.int/en/web/cdcj/publications.

10. Kunimenko B.O. Harionanshi Mmexanizmu kibepoesneku. Kuis: FOpinkom [atep, 2023. —C.
50-70.

Tema 3. Mizknaposi crangapTv indopmaniiinoi 6e3nexkn
3mict: KonBenist Pam €Bporm mipo kibep3nounaHicTs (Bymarenrcbka KoHBeHIis). CTanaapTa
ISO/IEC 27001, NIST Cybersecurity Framework. Porrs ENISA ta ITU.
AKTYyasIbHi podsiemMu: IMIieMeHTallisi MDKHApOTHIX CTAaH/IAPTIB B YKpaiHi, afanTartis 10 HOBUX
Kibep3arpos.
Joxymentu 1151 ananizy: KonseHiist Paqu €spornu ripo kidepsnounHHicTs (2001).
Jlireparypa:
1. Cosrupst O.B. MixHapoHi cranmapTi Kidepoesnekn. Kuis: Baire, 2022. — C. 60-80.
2. Kunimenko B.O. KonseHist ipo kibepzmounHHicTb. [TpaBo Yipaiam. — 2021, — Ne 8. — C.
20-35.
3. Council of Europe. Budapest Convention on Cybercrime. 2001 (oxosnerns 2023). URL:
https:/Amwww.coe.int/en/web/conventions/full-list/-/conventions/treaty/185.
4. binak M. Immnemenrartist craaaaptis ISO/IEC 27001. FOpummarmii Bichuk. — 2021, — Ne 8.
—C. 10-20.
5. Tlorpeonsik C.I1. Porms ENISA y kibepoesmieri. Bicank HATIpH Ykpaiau. —2022. — No 6. —
C.12-22.
6. Xomenko B.M. MixHapo/Hi cTaHmapTé iH(GOpMaIliiHOi Oe3neku. AKTyaTbHI TpoOIeMu
nepxaBotBoperHst. — 2022. — C. 110-120.
7. ISO/IEC 27001:2022. Information Security Management Systems. — C. 1-10. URL:
https:/Amwww.iso.org/standard/27001.

8. NIST. Cybersecurity Framework. 2021. - C 20-30. URL:
https:/Amww.nist.gov/cyberframework.
9. ENISA. Cybersecurity Standards Report. 2022. - C. 10-20. URL:

https:/Amwww.enisa.europa.eu/publications.
10. Kpagenp .M. Mixnapo/He CIiBpoOITHUIITBO Y cdepi kibepoesneku. [IpaBo Ykpainu. —
2021.— Ne 10. - C. 25-35.

Tema 4. [IpaBoBi acnieKTH 3aXMCTY EPCOHAILHUX TAHNX
3mict: 3akoH Ykpainm «lIpo 3axuct mepcoHanbHux maHux». GDPR (3aramsHuii periiamMeHT
3axucty manux €C). MexaHi3MH 3aXHCTy TaHUX y KiOepITpocTopi.
AxTyajbHi npodsaemu: ['apmoHizaris ykpaiHcbkoro 3akoHozmaBcTBa 3 GDPR, 3axuct manux y
XMapHHUX TEXHOJIOTSIX.
JokymenTu st aHajizy: 3akoH Ykpainu «IIpo 3axuct nepconanbHux manux» (2010), GDPR
(2016).
Jlireparypa:
1. Kpasemp M. 3axuct nepcoHanbHUX TaHUX: TpaBoBi acriekTH. [IpaBo Ykpainu. — 2021, —
Ne 9. —-C. 15-25.
2. Cosrups O.B. GDPR Ta Ykpaina. Kuis: Baire, 2022. —C. 80-100.
3. 3akoH Ykpainu «IIpo 3axuct nepcoHanpHux JaHnx» Bif 01.06.2010 Ne 2297-VI (penakuist
2023). URL.: https://zakon.rada.gov.ua/laws/show/2297-17#Text.
4. General Data Protection Regulation (GDPR). 2016 (oHosnennst 2023). URL: https:/eur-
lex.europa.eu/elifreg/2016/679/0j.
binak M. I'apmonizartist 3 GDPR. FOpumiunmii Bichuk. — 2021. — Ne 9. — C. 10-20.
6. Tlorpe6nsk C.IL 3axucr nanux y Boennuii nepio. Bicnuk HAIIpH Ykpainu. —2022. — Ne
7.—C.15-25.

o
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9.

10.

Xomenko B.M. CymoBa mpaktuka y cdepi 3aXucTy JaHUX. AKTyalbHI MpoOieMu
nepkaBotBopenHst. — 2022. — C. 120-130.

Council of Europe. Convention 108+ 2018 (omoBmenns 2022). — C. 5-15. URL:
https:/Avww.coe.int/en/web/data-protection/convention108+.

ENISA. Data  Protection  Guide. 2022. - C 10-20. URL:
https:/Aww.enisa.europa.eu/publications.

Kuimrerko B.O. 3axuct manux y kideprpocropi. Kui: FOpinkom [arep, 2023. — C. 90-110.

Tema 5. IlpaBoBe pery.nioBaHHs Ki0ep3,10UMHHOCTI

3mict: [onsTst kibep3nourHHOCTI. KprMinamsHui Kozieke Ykpainu (crarti 361-363). Mexanizmu
pO3CITiTyBaHHS KiOep3/iourHIB. MbKHApOHE CITIBPOOITHUIITBO.

AKTyasbHi mpodsemm: HenoctaTHst epeKTHBHICT PO3CITiyBaHHs, POOIEMH FOPHCIHKIIIL.
JlokymeHTH 1u1st aHaui3y: Kpuminanshuii kozeke Ykpainu (crarti 361-363).

Jlireparypa:

1. Cosrups O.B. Kibep3nounHHicTs: npaBoBi actiekty. Kwis: Baite, 2022. — C. 100-120.

2. Kpasenp .M. PoscnigyBanns kiGep3nounHiB. JKypHan CXiTHOEBPOIEHCHKOTO IpaBa. —
2021. — Ne 96. — C. 10-20. URL.: https:/doi.org/10.5281/zenod0.4712345.

3. Kpuminaneauii xonexe Yxpainm Bim 05.04.2001 Ne 2341-II1 (pemakmist 2023). URL:
https://zakon.rada.gov.ua/laws/show/2341-14#Text.

4. binak M. MbkHapoaHe CIBpOOITHHIITBO Y OOpOTHO1 3 Kibep3mourHHICTIO. FOpumiaHmit
BicHUK. — 2021. —Ne 10. — C. 15-25.

5. Torpebnsik C.I1. ITpobnemu poscmimyBants kidepsiourHiB. Bicank HATIpH Vkpaiau. —
2022. —Ne 8. - C. 12-22.

6. Xomenko B.M. TlIpaBoBe perymoBaHHA KiOSpP3JIOUMHHOCTI. AKTyalbHI TPOOIeMHU
nepxaBotBoperHst. — 2022. — C. 130-140.

7. Council of Europe. Budapest Convention on Cybercrime. 2001 (onosiennst 2023). URL:
https:/Aww.coe.int/en/web/conventions/full-list/-/conventions/treaty/185.

8. UNODC. Comprehensive Study on Cybercrime. 2021. — C. 20-30. URL:
https:/Aww.unodc.org/documents/organized-
crime/cybercrime/UNODC_Study _on_Cybercrime.pdf.

9. ENISA Cybercrime Report. 2022. - C. 10-20. URL:
https:/Amwww.enisa.europa.eu/publications.

10. Kimimenko B.O. Mexanizmu npotuii kidepsinounaHocTi. Kuis: FOpinkom [atep, 2023. —

C. 120-140.

Tema 6. 3axuctT KpUTHYHOI iHpacTpyKTYpH

3mict: [ToHATTS KpUTHYHOI 1H(MPACTPYKTYpH. 3aKOHONABCTBO YKpAiHU MPO 3aXUCT KPUTUIHOI
iH(bpacTpykTypu. MibKHApOIHI CTAaHIAPTH 3aXUCTY.

AxTyasibHi npodsemu: Kidbeparaky Ha KpuTuuHy HPPaCTPYKTypy, KOOPAMHALILS MK CEKTOPAMU.
JoxymenTu 1151 aHanizy: 3akoH Ykpainu «IIpo kputiany iHdpacTpyKTypy 11i 3axucm» (2021).

Jlireparypa:

1. Kpasemp M. 3axucr kputuanHoi iHppacTpykrypu. [IpaBo Yipainu. — 2022, — Ne 10. — C.
15-25.

2. Cosrups O.B. Kibep6e3neka kputuuHoi iHpactpykTypu. Kuis: Baite, 2022. — C. 120—
140.

3. 3akoH Ykpainu «IIpo kputraHy iHpacTpyKTypy 1 i 3axucm» Bix 16.11.2021 Ne 1882-1X.
URL: https://zakon.rada.gov.ua/laws/show/1882-20#Text.

4. binak M. Kibeparaku Ha kputiuHy iHppacTpykTypy. FOpumanmii BicHuk. — 2022, —Ne 11.
—C. 10-20.

5. Tlorpebnsk C.I1. MikHapoaHi CTaHAApPTH 3aXUCTy KPUTHUYHOI iH(pacTpykTypH. BicHuK

HAIIpH VYxpainu. —2022. —Ne 9. — C. 15-25.
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https://zakon.rada.gov.ua/laws/show/1882-20#Text

Xomenko B.M. KoopauHatiist 3aXucTy KpUTUYHOI IHPPACTPYKTYpH. AKTyalTbHI ITpoOIeMu
nepkaBotBopenHst. — 2022. — C. 140-150.

ENISA. Critical Infrastructure Protection Report. 2022. — C. 10-20. URL:
https:/Amww.enisa.europa.eu/publications.

NATO. Critical Infrastructure Protection Guidelines. 2022. — C. 5-15. URL:
https:/AMww.nato.int/cps/en/natohg/topics_78132.htm.

Council of Europe. Report on Critical Infrastructure and Cybersecurity. 2022. — C. 8-18.
URL. https://www.coe.int/en/web/cdcj/publications.

10. Kiimenko B.O. 3axuct xputnuHOi iH(bpacTpyKTypH Bin Kidep3arpo3. Kuis: FOpinkom

Trrep, 2023. — C. 150-170.

Tema 7. Indgopmaniiina Ge3neka B yMOBaxX BOCHHOI'O CTAHY

3mict: [IpaBoBi acriekTy 3axucTy 1H(OpMaIli B yMOBaX BOEHHOTO CTaHy. 3akoH Ykpainu «IIpo
TIPABOBHI PEKHUM BOEHHOTO CTaHy». PearyBaHHs Ha KibepaTaku.

AKTyaJIbHI IpodJieMu: 3axuct iH(opMmallii B yMoBax BiiiHH, IPaBOBI OOMEKEHHS.

JoxkymenTu 1151 aHamizy: 3akoH Ykpainu «IIpo npaBoBHii pesxiM BOEHHOTO cTany» (2015).

Jlirepartypa:

1. Kpagemp .M. Indopmariiiina 6e3reka B yMoBax BoeHHOTo ctany. [IpaBo Yipainu. — 2022.
—Ne12.-C. 15-25.

2. Cosrups O.B. Kibep6Oesrieka B ymosax Biitan. Kuib: Baire, 2022. — C. 140-160.

3. 3akon Ykpaiau «IIpo mpaBoBuii pexkuM BoeHHOro crany» Bif 12.05.2015 Ne 389-VIII
(pemaxiiist 2023). URL: https://zakon.rada.gov.ua/laws/show/389-19#Text.

4. Binak M. 3axucr inpopmariii B ymoBax BiviHM. FOpumraamii Bicauk. — 2022, — Ne 11. — C.
10-20.

5. Torpeonsik C.I1. Kibeparaku B ymoax BiitHu. Bicank HATIpH Ykpaiaun. —2022. —Ne 9. —
C. 15-25.

6. Xomenko B.M. IlpaBoBi acriekty 3axucry iH(opmaiii B yMOBaxX BIMHH. AKTyaJbHI
nipoGniemu aepxaBotBopennst. — 2022. — C. 150-160.

7. NATO. Cybersecurity in  Wartime. 2022. - C. 5-15 URL:
https:/AMww.nato.int/cps/en/natohg/topics_78132.htm.

8. ENISA. Cybersecurity in Armed Conflicts. 2022. - C. 10-20. URL:
https:/Aww.enisa.europa.eu/publications.

9. Council of Europe. Report on Cybersecurity in Armed Conflicts. 2022. — C. 8-18. URL.:
https:/Aww.coe.int/en/web/cdcj/publications.

10. Kmmimenko B.O. Kibep6e3neka B ymoBax BoeHHOro ctay. Kuis: FOpinkom IHtep, 2023. —

C. 170-190.

Tema 8. [IpaBoBi acniekTu Kideponepaiiii

3micr: [lonstra kibepornepartiii. MixkHapoHe rpaBo Ta KibepBiiiHu. TammiHHCbKHI TOCIOHUK 2.0.
AKTyaJIbHi podJieMu: BinmoBiianbHICTh 3a Kibeporepallii, FOpHCIHKLIS B KIOepIpOCTOp.
Joxymentu 1151 aHanizy: TammiHHChkuii ocionuk 2.0 (2017).

Jlireparypa:

1. Knimenko B.O. Kibeponeparii Tta MbkHapoaHe mpaBo. HOpuamunuii HayKOBHIA
erteKTpoHHui JxypHaL. — 2022. — Ne 5. — C. 40-50. URL.: https://doi.org/10.32782/2524-
0374/2022-5/40.

2. Cosrups O.B. IlpaBose perymoanns kideponeparii. Kuis: Baite, 2022. — C. 160-180.

3. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations. 2017
(onormnennst 2023). — C. 50-70. URL: https://ccdcoe.org/research/tallinn-manual/.

4. binak M. BimmosinanbHicTs 3a kideponepartii. FOpumianmii BicHuk. — 2022, — Ne 12. — C.
15-25.

5. THorpe6nsk C.IL FOpucmukiis B kibepnpocropi. Bichuk HAIIpH Vkpainu. — 2022, — Ne

10.-C. 12-22.
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6. Xomenko B.M. KibepBiiiHm Ta MDKHapoIHE TMpaBo. AKTyalbHI MPOOIeMH
nepkaBotBopenHst. — 2022. — C. 160-170.

7. UN Group of Governmental Experts Report on Cyberspace. 2021. — C. 10-20. URL:
https:/Amww.un.org/disarmament/group-of-governmental-experts/.

8. Council of Europe. Report on Cyber Operations. 2022. — C. 8-18. URL:
https:/AMwww.coe.int/en/web/cdcj/publications.

9. ENISA.  Cyber  Operations Report. 2022 - C. 10-20. URL:
https:/Amww.enisa.europa.eu/publications.

10. Kpagemn .M. MixnapoHe npaBo Ta kideporepartii. [TpaBo Yxpainu. —2021. —Ne 11. —C.
20-30.

Tema 9. IlpaBoBi acieKTH BUKOPHCTAHHSA IITYYHOI0 iHTeJIEKTY B KidepOe3neni
3mict: TlpaBoe perymoBanns mry4Horo iHtenekty (ILI) y xiGepOesner. Etwdni mpuHImm
Bukopucranns 1111 Pekomennamist FOHECKO ta EU Al Act.
AxTyasbHi npodsemu: HenocrarHicts npaBoBoro perymoBanHs LI, eTrdHi BUKITUKY.
Joxymentu piist anasizy: Pekomennanist KOHECKO 3 etuku mryynoro inrenekry (2021), EU Al
Act (2021).
Jlirepartypa:
1. Kmmenko B.O. HItyunnii intenekt y kibepoesreri. KOpruananmii HayKOBHi €lIeKTPOHHUIA
xypHa —2022. — Ne 5. — C. 40-50. URL.: https:/doi.org/10.32782/2524-0374/2022-5/40.
2. Cosrupst O.B. IpaBoge perymroBanss LI. Kuis: Baire, 2022. — C. 180-200.
3. Pexomenmariis FOHECKO 3 etukm mryudoro imtenekry. 2021. — C. 5-15. URL:
https://unesdoc.unesco.org/ark:/48223/pf0000381137.
4. European Commission. Al Act Proposal. 2021. — C. 10-20. URL: https:/eur-
lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX:52021PC0206.
5. binak M. Ernuni aciextu 111 B kibepoesmeri. FOpuamanamii Bicauk. — 2022. — Ne 12. — C.
15-25.
6. Ilorpeonsx C.I1. ITpaBopi Buximiku 1. Bicauk HAIIpH Yipainu. — 2022. — Ne 10. — C.
12-22.
7. Xomenko B.M. Perymoanas IIII B kiOepOesmeri. AKTyadbHI TpoOIeMHu
nepxaBotBoperHst. — 2022. — C. 170-180.
8. Council of Europe. Report on Artificial Intelligence and Cybersecurity. 2022. — C. 8-18.
URL.: https:/Awvw.coe.int/en/web/cdcj/publications.
9. ENISA. Al and Cybersecurity Report. 2022. - C. 10-20. URL:
https:/Amwww.enisa.europa.eu/publications.
10. Kpagenp .M. Etuka I1II B kibepoesmeri. [IpaBo Yipainu. — 2021. — Ne 12. — C. 20-30.

Tema 10. BignoBinansHicTs 32 nopyuenns y cdepi ingopmaniiinoi 0e3nexun
3micT: Bumu BiANOBIZATBHOCTI (@AMIHICTpAaTUBHA, KPUMIHATBHA, LMBUIGHA) 32 MOPYIICHHS
iH(opmartiiiHoi O6e3rekw. I IpakTrka MPUTATHEHHSI 10 BIAIOBIIAIBHOCTI.
AxTyasibHi npodJemu: [IpoGnemu 1oka3yBaHHsI KiOp3IOUMHIB, MIXKHAPO/IHA BiIOBIIATIBHICTb.
Joxkymentu st anamizy: Kpuminanenuii koneke Ykpainu (ctarti 361-363), Koneke Ykpainu
TIPO aMIHICTPATHBHI PABOMOPYILIECHHSI.

Jlireparypa:
1. Kpagewp [.M. BignosinaneHicTs 3a kibep3nountu. [IpaBo Yipainu. —2022. —Ne 11. - C.
15-25.
2. Cosrups O.B. IIpaBoBa BimnoBigaibHICTh Y KidepoOesneni. Kuis: Baire, 2022. — C. 200—
220.

3. Kpuminanehuii kogexce Ykpainu Bim 05.04.2001 Ne 2341-I1 (pemaxuist 2023). URL:
https.//zakon.rada.gov.ua/laws/show/2341-14#Text.

4. Konekc Ykpainu mpo aaMiHICTpaTuBHI npaBornopyiienHs Bix 07.12.1984 Ne 8073-X
(pemaxuist 2023). URL: https://zakon.rada.gov.ua/laws/show/8073-10#Text.
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o

10.

binak M. JlokazyBannsi kioep3nounHiB. FOpummunmii BicHuk. — 2022, — Ne 13. — C. 10-20.

Horpeonsik C.I1. MixuapoaHa BiAnoBinambHICTh 3a Kibepsmounnu. Bicauk HAITpH
VYipaian. — 2022. — Ne 11. - C. 12-22.

Xomenko B.M. [1paBoBi acrekTy BiIOBITATBLHOCTI y KibepOe3sneri. AKTyasbHi pooieMu
nepkaBotBopentst. —2022. — C. 180-190.

UNODC. Comprehensive Study on Cybercrime. 2021. — C. 30-40. URL:
https:/Aww.unodc.org/documents/organized-

crime/cybercrime/UNODC_Study on_Cybercrime.pdf.

ENISA.  Cybercrime  Liability Report. 2022, - C. 10-20. URL:
https:/Aww.enisa.europa.eu/publications.

Kunimenko B.O. BignosinanbHicTs 3a mopyieHHs kidbepoesneku. Kuis: FOpinkom [aTep,
2023. - C. 190-210.
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4.CTPpYKTYpa HABYAJIbHOI JTUCHUILIIHU

Hassu
3MiCTOBUX
MOJYJIB i TeM

Jlenna

¢opma

(ycboro)

Jlexrii

Ceminapu

CamocrTiiitna
podota

InmusBinyambhi
3aBJAHHSA
(BXOIMTDL y
€aMoCT.
podory)

3aouna
opma
(ycnoro)

Jlexii

Ceminapu

Cawmocrtiiina
podora

InguBinyanbhi
3aBJAHHS
(BXOIMTDb y
€aMoCT.
podory)

Tema 1. ITonstrrst
Ta IPUHLATA
iH(opMariiiHOT
Oe3neKu

10

1

10

Tema2.
HartionaisHe
3aKOHOJIABCTBO Y
coepi
KibepOesmex

Tema 3.
MixHapoHi
CTaH/APTH
iH(opMariHOT
Oe3nekn

Tema 4. ITpaBoBi
QACTICKTH 3aXHCTy
TIEPCOHATBHUX
JIAHUX

Tema 5. ITpaBose
PeryIIOBaHHS
KiOep3/I0uMHHOCTI

Tema 6. 3axuct
KPUTUYHOL
iHpacTPyKTypH

Tema 7.
In(opmartiiiHa
0Oe3reka B yMoBax
BOEHHOTO CTaHy

10

10

Tema 8. TIpaBoBi
aCTIeKTH

Kibeporneparrii

Tema 9. ITpaBosi
aCTIeKTH
BHUKOPHCTAHHS
IITYYHOrO
IHTEJIEKTY B

KibepOesrer

Tema 10.
BinnosinabHicTs
33 MOPYILICHHS Y
cdepi
iH(opMALiIHHOT
Oe3meKu

Pazom

90

12

12

66

12

90

74

12




5. IlepeJtik TEM Ta 3MiCT NPAKTUYHUX (CeMIHAPCHKHX) 3aHATH (Ay/IMTOPHI 3aHATTS)

Hazga Temu Ta Mera pobotu
CTHUCITUIA 3MICT

pobotu

Tema 1. IlonsTrs Ta
TIPUHI AT
iH(pOpMAaIIIHOT
Oe3rnexu

3mict: BusHaueHHs
1HhopMariiHOT
6e3nexu. OcHOBHI
TIPUHI AT
TIPaBOBOT'O
PEryJIIOBaHHS
(KoH(DITEHITIHHICT,
TILTICHICTb,
JIOCTYTTHICTB).
3akoH YKpaiHu
«IIpo
KibepOe3nexy».
Jliteparypa:
Kunimenko B.O.
Hopmarusho-
MpaBoBe
3a0e3reyeHHs
KibepOe3nexu. Kui:
IOpinkom IHTED,
2023.—-C. 10-30.
Cosrups O.B.
[IpaBoBi ocHOBH
iH(opmartiiHOT
Oe3nexu. KuiB:
Baite, 2022. - C.
15-40.

[Morpe6nsik C.I1.

I TpyHIIMIM
iH(opmartiiHOT
o6e3nexu. XKypHan
CXITHOEBPOTIEHCHKO
ro npaea. — 2022. —
Ne 95.-C. 12-22.
URL:.

XomeHnko B.M.
3aKOHO/IaBCTBO

Cdopmysatu
CHCTEMHE
PO3YMIHHS TEMH
Ta HABUYKU
3aCTOCYBaHHS
HOpPM TIpaBa Jio
THUTIOBHX KEHCIB

y ctepi Ib.

Jlenna dopma

1) Cxnact
ryocapiii 3 15
KITFOUYOBHX
TEPMIHIB.

2) IloOymyBatu
cxeMy Cy0’€KTIB Ta
X TIOBHOBAYKEHb.

3) [poananizyBatu
1 HopMaTHBHMIA aKT
(cTpyKTYypa,
BUMOTH).

4) Iligrorysaru
KOPOTKUI
Kec-cTaml 3
nipakTukd (1 cTop.).
5) Cdhopmysaru 5
BUCHOBKIB 13
PpEeKOMEHTaltii.

3aouna popma Pesynbrar
u
HABYAHHS
(PH) 3a
OIl

1) Cxnactu PH1, PH4

rocapiii 3 15

KITFOYOBUX TEPMIHIB

(camocr.)

2) IToOymyBatu

cxeMy Cy0’€KTIB Ta

X MIOBHOBAYKEHb

(camocr.)

3) [poanarnizyBatu
| HOpMaTHBHMIA aKT
(cTpyKTypa,
BHUMOTH) (CaMOCT.)
4) ITigrorysaru
KOPOTKUI
Kelc-cTanl 3
npaxTuk# (1 cTop.)
(camocr.)

5) Cchopmysaru 5
BUCHOBKIB 13
pEKOMEHTAITii
(camocT.)



VYkpaiau y chepi
KiOepOe3IeK.
[IpaBo Ykpainu. —
2022.—Ne 11.-C.
20-35.

binak M.
Hopmarusho-
rpaBoBa 0aza
KiOepOe3TeK.
FOpummanmii
BicHHK. — 2021. — No
7.—C. 10-20.

Tema 2.
Hartionanshe
3aKOHOJIABCTBO Y
cdepi kibepoe3nexn
3MicT: 3aKoH
VYxpainu «IIpo
OCHOBH
HALIOHAJIEHOL
Oe3meKm.
Crpykrypa Ta
(dyHKIIIT JepyKaBHIX
opraHiB y cdepi
KibepOe3nexu
(ChY,
JleprKCIien3B’ sBKy ).
Jliteparypa:
Kpagens .M.
3aKOHOIaBCTBO
VYxpainu y chepi
KiOepOe3mneku.
[IpaBo Ykpainu. —
2021. —Ne 9.-C.
15-25.

Cogrups O.B.
Jlep>kaBHi opranu y
chepi
KibepOe3nexu. Kui:
Baite, 2022. - C.
40-60.

binak M.
Koopaunariist
JIep>)KaBHUX OpraHiB
y KibepOe3rerii.
FOpumyanmii
BicHHK. — 2021. — No
8.—C. 10-20.

Cdopmysatu
CHCTEMHE
PO3YMIHHS TEMH
Ta HABUYKU
3aCTOCYBaHHS
HOpM TIpaBa Jio
THUTIOBHX KEHCIB

y cepi Ib.

1) Cxnactu
rocapiii 3 15
KITFOYOBUX
TEPMIHIB.

2) IloOymyBartu
cXeMy Cy0’€KTIB Ta
X TIOBHOBAYKEHb.

3) [poanarnizyBatu
| HOpMaTVBHMIA aKT
(cTpyKTYypa,
BHUMOTH).

4) ITiaroryBaru
KOPOTKHI1
Kec-craml 3
nipakTukd (1 cTop.).
5) Cdhopmysaru 5
BHCHOBKIB 13
PEKOMEH/TAITii.

1) Cxmactu
riocapii 3 15
KJIFOYOBUX TEPMIHIB
(camocr.)

2) IloOymyBatu
cxeMy Cy0’€KTIB Ta
X MIOBHOBAYKEHb
(camocT.)

3) [poanarnizyBatu
| HOpMaTHBHMIA aKT
(cTpyKTypa,
BHUMOTH) (CaMOCT.)
4) Tligrorysaru
KOpPOTKHI1
Keiic-cranl 3
npaxTukd (1 cTop.)
(camocT.)

5) Cchopmysaru 5
BHCHOBKIB 13
PEKOMEHTAITii
(camocT.)

PH1, PH4



[orpeonsik C.I1.
IMIutemenTarisa
3aKOHOJIABCTBA Y
cepi
KiOepOe3IeKH.
Bicauk HATIpH
VYxpainn. — 2022. —
Ne 6.—C. 12-22.
XomeHko B.M.
Pons
JlepKCIiel3B’ s3Ky Y
KibepOe3neri.
AxTyaIbH1
poosIeMu
JIep’KaBOTBOPEHHSI.
—2022.-C. 100—
110.

Tema 3.
MixnaposHi
CTaHJ/IapTH
1H(opMarTiiHOT
Oe3rexu

3mict: Konsenriis
Pamgu €Bpormm nipo
KiOep3IOYMHHICT
(Bynarrerirchka
KOHBEHIIIA).
Cranmaptu
ISO/IEC 27001,
NIST Cybersecurity
Framework. Ponb
ENISA TaITU.
Jliteparypa:
Cosrups O.B.
MixHapoHi
CTaH/IapTH
KibepOe3nexu. KuiB:
Baite, 2022. - C.
60-80.

Knimenko B.O.
KonseH1yist po
KiOEep3/IOUMHHICTB.
IIpaBo Ykpainu. —
2021. —Ne 8. - C.
20-35.

binak M.
ImruiemenTartis
cranzaapris [SO/IEC

OnanyBatu
BHUMOTH
ISO/IEC
27001/27002 Ta
1X 3aCTOCYBaHHS
B YKPalHCBKHX
OpTaHi3allisIX.

1) 3poburu orysiz
ISO/IEC
27001:2022
(cTpyKTypa
PO3ILTIB).

2) Cky1acTu MartiHr
Annex A — Hail.
BUMOTH (5
KOHTPOJTIB).

3) [TobyayBaru
peecTp pr3UKiB (5
PHBHKIB).

4) CxriacTy miepesik
JIOKYMEHTOBAHOL
Hpopmarrii (10
TIO3HIIIH).

5) IligroryBaru
IUIaH BHYTPILIHBOTO
ayzury ISMS.

1) 3pobutu orysiz
ISO/IEC
27001:2022
(cTpykTypa
pO3/LTIB) (CaMOCT.)
2) Cky1acT Martisar
Annex A — Harr.
BUMOTH (5
KOHTPOJTIB)
(camocr.)

3) [NobynyBatu
peecTp pU3HKIB (5
PHBHKIB) (CaMOCT.)
4) CxyiacTy nepesik
JIOKYMEHTOBAHOI
Hdpopmarrii (10
TIO3HIII) (CamMOCT.)
5) IliaroryBaru
IUTaH BHYTPILIHBOTO
aymury ISMS
(camocT.)

PH1, PH6



27001.
FOpumanmii
BicHUK. — 2021, — Ne
8.—C. 10-20.
[orpeonsik C.I1.
Pons ENISA y
KibepOesreri.
Bicauk HATIpH
VYxpainn. — 2022. —
Ne 6. —C. 12-22.
XomeHko B.M.
MixnaposHi
CTaHIAPTH
1HhopMariiHOT
Oe3nexu. AKTyanbHi
poosIeMu
JIep’KaBOTBOPEHHSI.
—2022.-C. 110-
120.

Tema 4. I1paBoBi
ACIEKTHU 3aXUCTy
TMIEPCOHATBHUX
JTaHUX

3micT: 3aKoH
VYxpainu «IIpo
3aXHCT
TMIEPCOHATBHUX
naanx». GDPR
(3aranbHuit

PEIIIaMCHT 3aXUCTy

nannx €C).

MexaHi3MH 3aXUCTy

JaHKX Y
KiOepIpoCTopi.
Jliteparypa:
Kpagers .M.
3axucr
TIEPCOHATBEHUX
JIAHKX: TIPABOBI
acnektu. [ IpaBo

Vipait. — 2021, —

Ne 9. —-C. 15-25.
Cogrups O.B.

GDPR Ta Vkpaina.
Kuis: Baire, 2022. —

C. 80-100.
binak M.
I"apmonizartis 3

CdopmyBatu
KOMITETEHTHOCTI
3 IOTPUMAaHHS
BUMOT 3aXUCTY
ITJ1 (paBoBi
TTi/ICTaBH, TIpaBa
CyO’€KTIB,
DPIA,
pearyBaHHS Ha
BUTOKH).

1) IlpoanamizyBatu
NpaBOBI MiICTaBU
00pooku IT]1 (5
TIPUKIIAIIB).

2) [Iposectit DPIA
1t cepiicy (1
cTOop.).

3) [ligroryBaru
TIOJITUKY
KOH(IICHITIHHOCTI
(uepHeTKa).

4) Pozpobut
[ponenypy
TMOBIJIOMJICHHSI ITPO
BUTIK (72 TO7.).

5) Cxactu
ram’sITKy IpaB
cy0’€eKTa TaHUX.

1) Ilpoanam3zysatu
NpaBOBI MiICTaBU
00pooku IT]1 (5
TPHKIIAIIB)
(camocT.)

2) [Iposectt DPIA
1t cepiicy (1
cTop.) (camocT.)

3) [ligroryBaru
TIOJITUKY
KOH(IICHITIHHOCTI
(uepHeTKa)
(camocT.)

4) Pozpobutu
[poneaypy
TIOBIJTOMJICHHSI TTPO
BUTIK (72 rom.)
(camocT.)

5) Cxnactu
ram’sITKy IpaB
cy0’eKTa TaHuX
(camocrT.)

PHI, PH4



GDPR.
FOpumanmii
BicHHK. — 2021. — No
9.—-C. 10-20.
[orpeonsik C.I1.
3axucT TaHuX y
BOEHHHMI TIEPIO]I.
Bicauk HATIpH
VYxpainn. — 2022. —
Ne7.—C. 15-25.
XomeHko B.M.
CynoBa npakTvka y
cdepi 3axucry
JaHKX. AKTyasbHI
poosIeMu
TIep’KaBOTBOPEHHSI.
—2022.-C. 120—
130.

Tema 5. ITpaBoBe
PeryITOBaHHSI
KIOEp3TI0UMHHOCTI
3wmicr: [onsTTst
KiOep3IOUYMHHOCTI.
Kpuminamsamit
KOJZIeKC YKpaiHu
(crarTi 361-363).
Mexanizmu
PPO3CITiTyBaHHS
KiOep3IOYHHIB.
MixHapomHe
CITIBPOOITHUIITBO.
Jliteparypa:
Cosrups O.B.
KiGepznounHHICTB:
TIPABOBI aCTIEKTH.

Kuis: Baire, 2022. —

C. 100-120.
Kpagerp .M.
PoscnimyBanHs
KiOep3JIOUYHHIB.
Kypnan
CXITHOEBPOTIEHCHKO
ro npasa. —2021. —
Ne 96. —C. 10-20.
URL:.

binak M.
MixHapoiHe
CITIBPOOITHUIITBO Y

Cdopmysatu
HABUYKH
KBaTiiKari
KiOep3TOuHHIB 1
pobotu 3
udpoBUMU
JIOKa3aMu
3rimao 3 KK
VYkpainu.

1) Knnacudixysatu
ckinamm posa. XVI
KK (5 mpuxnanis).
2) IlpoanamizyBatu
2 CyJIOBi KelicH 3a
cr. 361, 362 KK.

3) Cxnacti
AIITOPHUTM 300py
(POBHX JTOKA3IB.
4) ITiaroryBaru
PEKOMEH/IAITi 110710
criBmparti 3
MIPOBAICPaMH.

5) OuiHATH CaHKIIiT
Ta 3aMpPOIOHYBATH
3Mminu (1 crop.).

1) Knnacudixysatu
cknamm posa. XVI
KK (5 npukianis)
(camocT.)

2) [Ipoanam3yBaru
2 CyJIOBi KelicH 3a
cr. 361,362 KK
(camocr.)

3) Cxnactu
AJITOPHUTM 300py
(POBHX JT0KA3IB
(camocT.)

4) ITiaroryBaru
PEKOMEH/IAITi 110710
criBmparti 3
TIpoBakiaepamMu
(camocT.)

5) OuiHUTH CaHKITiT
Ta 3aMpPOIOHYBATH
3Mminu (1 crop.)
(camocT.)

PH1, PH4



60poTHOi 3
KiOEp3IIOUMHHICTIO.
FOpumanmii
BicHHK. — 2021. — No
10.—-C. 15-25.
[orpeonsx C.IL
[TpoGnemu
PO3CITiTyBaHHS
KiOep3II0uHHIB.
Bicauk HATIpH
VYxpainn. — 2022. —
Ne 8. —C. 12-22.
XomeHko B.M.
[IpaBose
PEryIOBaHHS
KIOEP3JI0UMHHOCTI.
AxTyaIbH1
poosIeMu
TIep’KaBOTBOPEHHSI.
—2022.—-C. 130-
140.

Tema 6. 3axuct
KPUTHYHOI
iH(pacTpyKTypH
3mict: [onsTrst
KPUTHYHOI
1H]pacTpyKTypH.
3aKOHOIaBCTBO
VYkpainu npo
3aXUCT KPUTHIHOL
iH]ppacTpyKTypH.
MixHapoHi
CTaH/IAPTH 3aXKUCTY.
Jliteparypa:
Kpagers .M.
3axucT KpUTUYHOI
IH(PaCTPyKTypH.
[IpaBo Ykpainu. —
2022.—Ne 10. - C.
15-25.

Cogrups O.B.
KibepOesneka
KPUTUYHOL
IHPaCTPyKTypH.
Kuis: Baire, 2022. —
C. 120-140.

binak M.
Kibeparaku na

OnanyBatu
TIPaBOBI 3acail
3aXHCTy
KPUTHYHOI
1H(opmartiiHOT
iH(pacTpykTyp
Y Ta AJITOPUTMH
pearyBaHHS Ha
IHIIWIEHTH.

1) InentudixyBatu
00’extr Kl 'y
BUOpaHii ramy3i (5
TIPUKIIAIIB).

2) [ToGymyBati
CXeMy B3aeMoIii
Cy0’€KTIB 3aXUCTY
KL

3) Cxnactu
YEK-JTUCT BUMOT JI0
orieparopa KI (10
MIYHKTIB).

4) MopemoBaHHS
IHIMICHTY Ta
ANrOpUTM
pearyBaHHs.

5) OLiHUTH PU3HKA
st K1 (5 prsukiB,
3aXO0/I 3HIDKEHHS).

1) InentudixyBatu
00’extr Kl 'y
BUOpaHii ramy3i (5
TIPUKIIATIB)
(camocr.)

2) [ToGymyBatu
CXeMy B3a€MOJIii
Cy0’€KTIB 3aXUCTY
KI (camocr.)

3) Cknactu
YEK-JTUCT BUMOT JI0
orieparopa KI (10
IMYHKTIB) (CamMOCT.)
4) MopemoBaHHS
IHIMICHTY Ta
ANrOPUTM
pearyBaHHs
(camocT.)

5) OuiHuTH PU3NKA
1yst KI (5 pusukis,
3aXO0/IM 3HIDKEHHS])
(camocrT.)

PH1, PH4



KpUTHIHY
IHPACTPyKTyDYy.
FOpumanmii
BicHHK. — 2022. — No
11.-C. 10-20.
[orpeonsx C.IL
MixnapoHi
CTaHJIAPTH 3aXUCTY
KPUTUYHOI
IH(pacTpyKTypH.
Bicauk HATIpH
VYxpainn. — 2022. —
Ne 9. —C. 15-25.
XomeHko B.M.
Koopmunartis
3aXUCTY KPUTHUHOI
1H(pacTpyKTypHu.
AxTyasbH1
poosIeMu
TIep’KaBOTBOPEHHSI.
—2022.-C. 140—
150.

Tema 7.
[adopmarriitna
Oe3rneka B yMOBax
BOEHHOTO CTaHy pexumy

3wmicr: [1paBoBi BOEHHOT'O CTaHy
ACIEKTHU 3aXKCTy Ha

iHpopmarrtii B iH(popMartiiHy
YMOBaxX BOEHHOT'O Oe3rexy Ta
CTaHy. 3aKOH paBa JIFOIUHHL.
VYxpainu «IIpo

MPABOBUH PEKIM

BOEHHOTO CTaHY».

PearyBanns Ha

Kibeparaku.

Jliteparypa:

Kpagerp .M.

Indopmarriiina

Oe3reKa B yMOBax

BOEHHOTO CTaHy.

IIpaBo Ykpainu. —

2022.—Ne 12.-C.

15-25.

Cogrups O.B.

KibepOesneka B

YMOBaXx BI{HHU.

Kuis: Baire, 2022. —

3po3ymiTi
BIUTHB
TIPaBOBOrO

1) Buznaunt
0OMEe)KEHHS TpaB B
ymoBax BC (5
TIPUKIIAIIB).

2) [Ipoanam3yBaru
BB BC Ha 0OMiH
JTAHUMU.

3) ITigroryBaru
AHATITUYHY
3AITHCKY TIPO
KIOEpIHITUJICHTH Y
BC.

4) Pozpobutu
TPOTOKOJT
KOMYHIKAIIii it
Yac HIUCHTY.

5) OuiauTa GamaHe
Oe3neka/mpaBa
JIFOJTVHU.

1) Buznaunt
00OMEKEHHS TpaB B
ymoBax BC (5
TIPUKIIATIB)
(camocr.)

2) [Ipoanam3yBaru
BiumB BC Ha 0OMiH
JIAHUMH (CaMOCT.)
3) [TigroryBaru
AHATITUYHY
3AITHICKY TIPO
KIOEpIHITUJICHTH Y
BC (camocr.)

4) Pozpobutu
IPOTOKOJT
KOMYHIKAIIii it
Yac 1HIWICHTY
(camocT.)

5) OuianTH GamaHe
Oe3reka/mpaBa
JIFOJIMHH (CaMOCT.)

PHI1, PH4



C. 140-160.

binak M. 3axuct
iH(popmariii B
YMOBaXx BIHHU.
FOpummanmii
BicHHK. — 2022. — Ne
11.-C. 10-20.
[orpeonsx C.IL
Kibeparaku B
YMOBaX BIHHHU.
Bicauk HATIpH
VYxpainn. — 2022. —
Ne 9. —C. 15-25.
XomeHko B.M.
[IpaBoBi acnekTn
3aXHCTy 1HpOopMarlil
B YMOBaXx BIHU.
AxTyasbH1
poosIeMu
JIep’KaBOTBOPEHHSI.
—2022.—-C. 150—
160.

Tema 8. [IpaBoBi
acreKTu
Kibeporiepartiii
3mict: [onsTrst
Kibeporepartii.
MikHapoIHE TIpaBo
Ta KiIOepBIHHU. MEXaH13MHU
TayunHHCHKIIA BIJIITOBIAJIBHOC
riocioruk 2.0. Ti.
Jliteparypa:

Kuimenko B.O.

KiGeponepartii ta

MDKHAPOJTHE MPaBO.

FOpummanmit

HAyKOBHUI

CJIEKTPOHHUIA

xypHaL — 2022, —

Ne 5. —C. 40-50.

URL:.

Cogrups O.B.

IIpaBose

PETyIIOBAaHHS

Kibeporepartii.

Kuis: Baire, 2022. —

C. 160-180.

Tallinn Manual 2.0

Po3i6paru
3aCTOCOBHICTD
HOPM
MIDKHAPOTHOTO
TpaBa 710
Kibeporiepartii i

1) Cxmacti
nediHii Ta
Kiacugikartito
Kibeporepartii.

2) [Ipoanam3yBaru
3aCTOCOBHICTh
MDKHAPOTHOTO
npaga (Tallinn).

3) Onmcatu pexum
arpuOy1Iii Ta
petopciii (1 crop.).
4) Cxactu
MATpHIIO
BIIIIOBIIAJIBHOCTI
Jiep KaB/HeIep KaBH
MX aKTOpIB.

5) Pozibparu keiic
NotPetya 3
IIPaBOBOI TOYKH
30py.

1) Cxmacti
nediHii Ta
Ki1acuiKaIrito
Kibeponepartii
(camocr.)

2) [Ipoanam3yBaru
3aCTOCOBHICTh
MDKHAPOTHOTO
nipasa (Tallinn)
(camocT.)

3) Onmcatu pexum
arpuOyii Ta
peropciii (1 crop.)
(camocT.)

4) Cxnactu
MATpPHIIO
BIIMIOBIIAJIBHOCTI
JIeprKaB/HeIepyKaBH
UX aKTOpIB
(camocr.)

5) PoziOpatu ketic
NotPetya 3
IIPaBOBOI TOYKH
30py (camMocT.)

PHI1, PH4



on the International
Law Applicable to
Cyber Operations.
2017 (oHOBIIECHHS
2023). — C. 50-70.
URL:.

binak M.
BianoBigansHICTb
3a Kibeporepariii.
FOpummanmii
BicHHK. — 2022. — No
12. - C. 15-25.
[orpeonsx C.IL
FOpucuxis B
KIOepIpoCTOopi.
Bicuuk HATIpH
VYipaian. — 2022. —
Ne 10.-C. 12-22.

Tema 9. I1paBoBi
aCTIeKTH
BUKOPHCTAHHS
IITY9IHOTO
IHTETICKTY B
Kibepoe3mert
3wmicr: [IpaBoBe
PETyJIIOBaHHS
LITY4YHOTO
irTenexry (ILI) y
KibepOe3rerri.
ETvani npuHImm
Bukopuctanus L11I.
Pexomenmaris
KOHECKO T1a EU
Al Act.
Jliteparypa:
Knimenko B.O.

[ Ty4Hmii iHTENEKT
y Kibepoesreti.
FOpummanmit
HayKOBUI
EJIEKTPOHHUI
xypHatL — 2022. —
Ne 5. —C. 40-50.
URL:.

Cogsrups O.B.
IIpaBose
perymoBansst LI
Kuis: Baire, 2022. —

3acBoiTi
TPaBOBi BUMOTU
1o cuctem LI
Ta
€THYHI/0e31eKO
Bl aCITEKTH iX
3aCTOCYBaHHS Y
cepi Ib.

1) Biznauntu
Kareropii pu3uKy
cucrem LI (5
NPUKIIA/IIB).

2) [Ipoanam3yBaru
BUMOTH JIO
BUCOKOPHU3HKOBUX
cucteM (Al Act).
3) Pozpobuti
TIOJITUKY
TIPO30POCTI ISt
BukopucTanss LI
4) ITiaroryBaru
TMIePEITiK JAHKX 1
3aXOJIiB iX 3aXHUCTY.
5) OuiauTH
BIIIIOBITHICTH
CTUYHUM
TPUHIMIIAM
(UNESCO).

1) Biznaunt
Kareropii pu3uKy
cucrem LI (5
MPUKJIA/IIB)
(camocT.)

2) [Ipoanam3yBaru
BUMOTH JIO
BUCOKOPU3UKOBHX
cucteM (Al Act)
(camocr.)

3) Pozpobuti
TIOJITUKY
TIPO30POCTI JJIsT
BukopucTansst I
(camocT.)

4) ITiaroryBaru
TIePEITiK TAHUX 1
3aXO/IiB 1X 3aXUCTY
(camocT.)

5) Ouinute
BIIMIOBITHICTH
STUYHUM
TPUHIMIAaM
(UNESCO)
(camocrT.)

PH1, PH4



10

C. 180-200.
Pexomenmariis
FIOHECKO 3 etuku
IITY9HOTO
iHTenexkty. 2021. —
C.5-15. URL.:.
European
Commission. Al
Act Proposal. 2021.
—C. 10-20. URL.:.
Bimax M. Etvani
acnekTH 1111 B
KibepOe3neri.
FOpummanmii
BicHuK. — 2022. — Ne
12. - C. 15-25.

Tema 10.
BiamnosinansHicTh
3a MOPYILIEHHS Y
cepi
1H(opMarTiiHOT
Oe3rexu

3mict: Bumu
BIIIOBITAIBHOCTI
(amMiHICTpaTHBHA,
KpUMIHAIBHA,
[IMBLIbHA) 32
TIOPYIIEHHS
iHpopmartiiHOT
oe3neku. [IpakTrka
MPUTSTHEHHS JI0
BIIIOBITAIEHOCTL.
Jliteparypa:
Kpagens .M.
BianoBigaisHICTE
3a KiOEp3JI0UHMHH.
[IpaBo Ykpainu. —
2022.—Ne 11. - C.
15-25.

Cogrups O.B.
IIpaBoBa
BIIMOBIAITBHICTD Y
kibepoesmeri. KuiB:
Baite, 2022. - C.
200-220.

binak M.
JlokasyBaHHs
KiOep3/I0UHHIB.

OnanyBatu
MEXaHI3MHU
FOPUAAYHOL
BiIITOBIHAIEHOC
Ti3a
TIOPYILICHHS Y
cdepi Ib Ta
criermiky
TIPOBAKEHb.

1) Cxiacti
TAOJMITIO CKJIAIIB
TIPaBOTIOPYIIICHD Y
cepi Ib (5).

2) IlpoanamizyBatu
FOPUCIVIKITIFO Ta

T JICTTITHICTD Y
KibepcripaBax.

3) [ligroryBaru
CXeMy
TIPOBADKEHHS Y
cnpasax Ib.

4) PosrysiHy TH
npooIeMHu
JIOKA3yBaHHSI

1 ppoBHX (aKTIB.
5) ChopmysroBatu
TIPOITO3HIIIi ITI0JI0
YJIOCKOHAJICHHSI
HOPM.

1) Cxiacti
TAOJMITIO CKITAIIB
TPaBOIOPYIIICHb Y
cepi Ib (5)
(camocT.)

2) IpoanamzyBatu
FOPUCIVIKIIIFO Ta

T JICTTITHICTD Y
KibepcrpaBax
(camocr.)

3) [ligroryBaru
cXeMy
MPOBA/PKEHHS Y
cnpasax [b
(camocT.)

4) PosrystHy TH
pooIeMHu
JIOKa3yBaHHSI
QpoBUX BaKTiB
(camocT.)

5) CopmysoBaru
TIPOITO3UIIIi 010
YIOCKOHATICHHS
HOPM (CaMocCT.)

PH1, PH4



FOpumanmii
BicHHK. — 2022. — No
13.-C. 10-20.
[orpeonsik C.I1.
MixHapoaHa
BiITOBITATBHICTB 32
KiOep3II0UMHYL.
Bicauk HATIpH
VYxpainn. — 2022. —
Ne11.-C. 12-22.
XomeHko B.M.
[IpaBoBi acniekTn
BIITIOBIIAJIBHOCT] y
KibepOe3neri.
AxTyaIbH1
poosIeMu
JIep’KaBOTBOPEHHSI.
—2022.—-C. 180—
190.



6. IlepeJtik TeM i 3MicT J1a00PATOPHUX 3aHATH — HE TIEPEI0AUCHO HABYATHHUM ILJIAHOM

7. Camocriiina po0oTa (11032 Ay IMTOPHI 3aHATTS1)

Bun nisiibHOCTI MakcuMaIbHa KUILKICTh 0a71iB
VYyacte y cemiHapchkux 3aHATTX (11 Tem, o 2 6aim 3a Temy) | 22

BukoHaHHS caMOCTiHOT poboTH 60

IHmBiyansHi 3aBaaHHs (pedepar, ece, Keiic) 10

ITincymKoBwHiA 351K 8

Pazom 100

Camocriiina po0oTa - Bi/1 1103a ayAMTOPHOI poOOTH HABYATILHOT'O XapaKTepy, siKa CIpsIMOBaHa Ha
BUBUEHHS IPOrPaMHOTO Marepialy HaBYAIBHOIO Kypcy. 3MICT CaMOCTIMHOI pOOOTH BH3HAYAETHCS
MPOrPaMOI0 HABYAITHHOI TUCLUILIIHY, METOAMYHIMH MatepiajiaMH, 3aBIaHHSIMU Ta BKa31BKAMH BUKJIa/1a4a.
[Tin wac camocTiitHOi poOOTH 37100yBaY Ma€e OMNMpAITFOBATH KOHCIIEKTH JIEKIIH, MaTepiai, BUKIaJICH! B
IIpYYHHKaX, HaBYAIBHUX IOCIOHMKAX, /PKEpeNia MDKHApPOIHOrO 1 HAI[lOHAJILHOrO IpaBa YKpaiHU Ta
3apyODKHUX KpaiH, CYJO0BY MPAKTHKY BIIMOBLAHO /IO TEM HABYATHGHOI JUCIMILTHU. TakoX BaXIMBE
3HAYeHHsI Ma€ PoOOTa 3 HAYKOBO-TIPAKTMYHMUMH KOMEHTapsiMH, MOHOrpadisiMu, HAyKOBUMH CTaTTSIMH,
THIIIOIO HAYKOBOIO 1 HABYATbHO-METOJMIHOIO JIITEPaTyporo, PEKOMEHIOBAHOIO BUKIaIadeM. MeToanyHi
Marepiaiy MOBUHHI IepeidadaTit MOKITMBICTD MPOBEICHHS CAMOKOHTPOITIO 3 OOKY CTYZICHTA.

CamocriifHa po0oTa CTyJeHTa Hajl 3aCBOEHHSM HABYAILHOTO MaTepiary MO)KE BUKOHYBAaTHCS B
HAyKOBI O10JTiOTeIll YHIBEPCUTETY, HaBYAIHLHMX KaOlHETax, KOMIT IOTepHHX Kiacax (Jraboparopisx), a
TaKOXX B JIOMAIITHIX YMOBAX.

YV HeoOX1THUX BHTIAIKAX 11 pOOOTA IMPOBOIUTHCS BIIMOBITHO JI0 3a31AJIET1/Th CKIIaAeHOro rpadika,
110 TapaHTY€ MOMJIMBICTD 1HIMBIAYTHHOTO JIOCTYITY CTYJICHTA JI0 TIOTPIOHMX JUAAKTUIHHX 3aCO0IB.

dopMaMu CaAMOCTIiTHOI pO0OOTH CTY/IEHTIB €:

- NUCLMOBE BUKOHAHHSL OOMAUIHIX 3080AHb,

- 3ACB0EHHS MEOPEMUUHO20 MAMEPIATY 30 MeMAMU NPAKMUYHUX 3AHAMb,

- NonepeoHsl NPOPOOKA IEKYILIHO20 MAMEPIATY;

- 00ONPAYIOBAHHS MAMEPIAIIB TEKYilL,

- poboma 8 IHhoOpMAaYItIHUX Mepedcax;

- ONPaYrOBaHHsL 000AMKOBOL limepantypu;,

- pO3poOKa Kelicis;

- ece 3a 8Y3bKOCNeYiabHOI NPOONIEMAMUKOIO;

- CMBOopeHHs NOpPM@OIio HABUAWILHORO KYPCY Ma U020 Npe3eHmayis;

- Hanucauus peghepamis, donosioeti ma ix npeseHmayis,

- ni020mosKa ma onyONiKY8aHHsL HAYKOBUX CIAMeLl, me3 HAYKOBUX OONO0BIoell;

- yuacmp y cnyOeHmMCbKUX HAYKOBO-NPAKMUYHUX KOHpEpeHYisX,

- cknadants Oionioepaghii 3a 6I0NOBIOHON MeMOIO;

- )3a2a/IbHEHHs! CYOOBOT NPAKMUKL,

- KOMEHNTY8aHHSA Odicepell MINCHAPOOHO20 Npasd, a MAaKodlC HAYIOHATbHO20 npasa Yipainu ma

3apyOIICHUX KpaiH;

- inwti ghopmu pobomu.

Bubip 3100yBaueM BUJIIB CaMOCTIHHOT pOOOTH 3IHCHIOETHCS 32 MOro BJIACHUMH IHTEpecaMH Ta
Y3TO/DKY€EThCSl 3 BUKIIaZaueM, KUl 3a0e3leduye OpraHizallito, KOHTPOJIb Ta OLIHKY SKOCTI BUKOHAHHS
BIITIOBIHOI pOOOTH.

HapuanbHuii matepias, SKHil 3riTHO 13 pOOOYMM HABUAIBHUM IUIAHOM Mae OyTH 3aCBOEHMIA
CTyJIEHTaMH B TPOILIEC] CaMOCTIHHOI poOOTH, BHOCUTBCS B CyMy OaliB IMOTOYHOIO KOHTPOJIO PasoM i3
HABYAILHUM MaTepiayioM, sIKUii ONpalibOBYBaBCsI IPH MPOBEICHHI HABUAIBHUX 3aHSATh.



Tema 1. IlonsTTs1 T2 NpUHIMITK iHopManiiiHoi 0e3nexu (7 roa.)
1. Tliaroroeka pedepary «IIpuHiwmm indopmariiiiHoi 6e3mnexm» (2 To.).
2. Awnanis 3akony Ykpainu «IIpo xibepoesmexy» (2017) (2 rom.).
3. CxumanaHHs CXeMH MPUHIIUITB iHPOpMAITiiHOT Oe3rexu (2 Toj.).
4. TlopiBHSHHS HAIIOHATIEHUX 1 MDKHApOIHUX MiIX0AIB /10 KibepOesnekw (1 rox.).

Tema 2. HanionasibHe 3aKoH01aBCTBO Yy cepi kidepoesnexu (7 roa.)
1. Amnani3 3akony Ykpainu «IIpo ocHOBM HarioHaIbHOT Oe31iek» (2 TO7L.).
2. TliaroroBKa JIOIMOBII TIPO POITh JASPKaBHUX OpraHiB y kKidepoesrerti (2 roj.).
3. Hocnimkenns koopauHariiii Mix CBY Ta Jlepkcrenss’sBky (2 rop.).
4. Crraganss nepeniky QyHKIii nepykaBHuX opradis (1 rop.).

Tema 3. Mizknapoaui crangaptu ingopmauiiinoi 6e3nexu (7 roa.)
1. Amnaniz byganenrcbkoi KOHBEHITIT PO KiOep3TIOUMHHICTD (2 TO11.).
2. Tlinroroska ece «Poms ISO/IEC 27001 y kibepoesnerti» (2 rox.).
3. Jocmimkenns aisttbHOCTi ENISA (2 rog.).
4. Cxraganss TaOnmuil MbKHApOIHUX cTaHmapTiB (1 rog,).

Tema 4. IIpaBoBi acreKTH 32XUCTY MEPCOHATBHUX JAHUX (7 roj.)
1. Amnaniz 3akoHy Yxpainu «IIpo 3aXucT nmepcoHabHIX TaHux» (2 TOL.).
2. TliaroTtoBKa aHATITHYHOI 3aIFCKH Ipo rapMoHizariro 3 GDPR (2 rop,).
3. JlocmipKeHHsT CyIOBOT IIPAKTHKH ITIOJI0 3aXKCTY JaHuX (2 TOL. ).
4. CkrafaHHs NepestiKy MeXaHi3MiB 3aXucTy JaHux (1 rom,).

Tema 5. IIpaBoBe pery.noBanHsi Kidep3/10unHHOCTi (7 roz.)
1. Amnani3 crareii Kpuminamsaoro koaekcy Ykpainu (361-363) (2 rox,).
2. TlimroroBka J0MOBiI PO MI>KHAPOIHE CHIBPOOITHUIITBO Y OOPOTHOI 3 KIOEP3TIOUMHHICTIO (2 TO1I.).
3. JlocrmimKeHH s MPpaKTHKK PO3CITiyBaHHs Kibep31ourHiB (2 o).
4. CkrafaHHs CXeMH MPABOBOTO PETYIIFOBAHHS KiOep3mounHHOCTI (1 rox.).

Tema 6. 3axuct kpuTHYHOI iHPpacTpykTypH (6 rom.)
1. Amnaniz 3akony Ykpainu «IIpo kputnany iH(ppacTpyKTypy 1 1i 3axucm» (2 rom.).
2. Tlinroroska ece «Kibeparaku Ha KpuTuuHy iH(PpacTpykTypy» (2 ro.).
3. JlocnimkeHHss MDKHApOIHUX CTaHAAPTIB 3aXUCTy KpuTH4HOI iH(pacTpykrypu (1 rom.).
4. CkiagaHHs nepeniky 3axoiB 3axucry (1 rom.).

Tema 7. Indopmaniiina 6e3nexka B yMoBax BOEHHOI'0 cTaHy (6 roxu.)
1. Awnani3z 3akony Ykpainu «IIpo rmpaBoBuii pe;kuM BOEHHOTO CTaHy» (2 TOL.).
2. TliaroroBka nomosiji «PearyBaHHs Ha KibepaTaky B yMOBax BiHI (2 TOL.).
3. Jocmimkenns kibeparak B yMOBaxX BOEHHOTO cTany (1 roj.).
4. CkragaHHs nepentiKy MpaBoBUX 3aX0/iB 3axucTy iHpopmariii (1 rox.).

Tema 8. [IpaBoBi acniekTu Kideponepaitiii (6 rosx,)
1. Amnaniz TammiaHCchKOrO Tocionuka 2.0 (2 rop.).
2. TliaroroBka ece «HOpucaukiis B kibepripoctopi» (2 rog.).
3. JlocmimkeHHs: MbKHApOIHOTO TpaBa 10710 Kibeporepartii (1 rog.).
4. CkragaHHs CXeMH BIANOBIIATBHOCTI 3a Kibepornepatiii (1 ro,).

Tema 9. IIpaBoBi acieKTH BHKOPHCTaHHSA IITYYHOI0 IHTEJIEKTY B KidepOe3mewni (6 rox.)
1. Amnaniz Pekomenmarii KOHECKO 3 etuxu LI (2 rog.).
2. TlinroroBka ece «Etmuni Bukmmkw LI B kibepoesneni» (2 rox.).
3. Hocmimkennst EU Al Act (1 rox,).



4. Cxnananns nepeniky ernanux npuaimmis I (1 rox,).

Tema 10. BignosinajibHicTh 3a mopyieHHst y cgepi inpopmaniiinoi 6e3nexu (6 roa.)
1. Amnai3 BUIIB BIITOBITATLHOCTI 32 Kibep3iounHu (2 TO7L,).
2. TliaroToBKa JOTMOBiI PO IOKa3yBaHHsI KiOep3IOvuHIB (2 rogt. ).
3. JlocmimpKeHHs PaKTHKK MPUTSATHESHHSI J10 BinoBiianbHOCTi (1 To,).
4. Craganss Tadmmil BUIIB BianoBitanbpHOCTi (1 To.).

8. InmBinyannHi 3aB1aHHSsA
3arajpHa KiIbKICTH FOIMH HA IHMBITyaIbLHI 3aB1aHHs: 16 To1.

3n00yBady BHIIIOi OCBITH HAJIA€THCS MPABO CAaMOCTIHHO copMyJIroBaTH OaskaHy TeMy pedepary
(ece) Ta MOroMBIIM TEMY 3 BUKJIa[a4ueM, TTIr0TyBaTH Ta BUCTYIIUTH 3 pedpepaTom (ece).

Buxomstun 31 3micTy Mofysist 1 3m00yBadyaM BHINOI OCBITH CKJIACTH TECTH YISl BIATIOBIJI 1HIIIAM
CTyJeHTaMm, Ta I 4Yac TIEPEeBIPKU BIPHOCTI BIIMOBIICH OOTOBOPUTH MPABWJIBHICTH YM HEBIPHICTH
MOCTAHOBKH TOT'O YH 1HIIIOTO TECTOBOT'O 3aB/IAHHS Ta BIPHICTH/HEBIPHICTH BIIIOBI/I.

Buxozsun 31 3micTy Moyt 1 3100yBauaM BUILIOT OCBITH PO3MOUIATUCS 110 HEBEIMYKUM T'pyTiaMm
Ta CKJIACTH KEWCOBI 3aBJAHHS JUTsl MOAANIBIIONO BUBUEHHS CUTYALIH B ayAUTOPIi, po3i0paTHcs B CyTHOCTI
TpOOJIEMH, 3aIPOTIOHYBATH MOYKJIHBI PIIIIEHHS Ta BUOPATH HAUKpAIIIE 13 HUIX.

[ligroryBatu moptonio BUCTYITy Ha CeMiHapi, y4acTi B HayKOBO-IOCIIHOI JISUTBHOCTI, SIKUM
TMOKa3aT! YCIIIIHICTb 1 IOKa3aTH MPOrpec JOCIITHULIBKOT 1 TBOPUOT ALSUTHHOCTI.

[Tpuknamm pedeparis, ece, KEHCOBUX 3aB/IaHb:

1. Pedepar (4 ron.): HarmcanHs pedepary Ha OHY 3 TeM JUCIMIUTIHY (HarpuKIiaI, «[ apMoHi3artis
yKpainceKkoro 3akoHomaBcta 3 GDPRy, « Etrani Buxsvku 111 B kibepOesmert»).

2. Ece (4 roz.): maroToBka ece Ha TemMy, Harpukia, «FOpucaukitis B kibeprpocTtopi» ado
«Kibeparaku Ha KpUTHUIHY 1HPPACTPYKTYPY».

3. KeiicoBi 3aBnanns (4 roz1.): aHasIi3 pealbHUX a00 TIMOTETHYHNX KEHCIB KIOEPIHIUICHTIB 3
TT1ITOTOBKOIO ITPABOBOT'O BUCHOBKY.

[HMBIMyaTbHI 3aBIAHHS 3 AUCHIUTLTIHA
Tema 1. [TorsATTS Ta MpUHLMITY iH(OPMAITiHOT Oe3eKn

e 3apmanns: [lpoBecT TOPIBHSIGHMI  aHA3 NPHHIMIB  iHPOPMAIHHOT  Oe3MeKu
(koH(D1IEHITIMHICTD, IUTICHICTD, JOCTYITHICTh) Ha OCHOBI 3akoHy Ykpainu «IIpo kibepOesnexy»
(2017) Ta cragmapry ISO/IEC 27001:2022. ITigroryBat ece (500—700 ciiB) mpo akTyasbHI
npoOIIeMH rapMOHi3allii yKpaiHCKOro 3aKOHOIABCTBA 3 MDKHAPOHUMH CTaH/IAPTAMU.

e Mera: IlormOuTy pO3yMIHHS TPHHIMIIB 1HQOPMAIIMHOT Oe3MeKu Ta BUSBUTH IPABOBI
TPOTAJTUHHL.

o Jlxepena: 3akon Ykpairu «IIpo kidepoesnexy» (URL: https://zakon.rada.gov.ua/laws/show/2163-
194Text), ISO/IEC 27001:2022 (URL: https:/AMww.iso.org/standard/27001), Kiimenxko B.O.
(2023), ITorpeonsik C.IT. (2022).

e Yac BUKOHAHHSA: 2 TOMHY (3 YPaXyBaHHSM BOKIIMBOCTI BCTYITHOI TEMH).

Tema 2. HarionassHe 3aKOHOIaBCTBO Y cpepi KibepOesreku

e 3apnanns: [lpoanamisyBaru CTpykTypy Ta (QyHKUil JaepkaBHMX opraHiB Ykpainn (CBY,
Jlepxerer3B’sBKy) y cdepi kibepOesrneku Ha 0CHOBI 3akoHy Ykpainu «IIpo 0CHOBM HallioHaIBHOT
oesnexk» (2018). Iliarorysaru 3BiT (400500 cniB) mpo mpoOneMu KOOpAMHALT MDK MU
OpraHaMH, 3aIpOIIOHYBABILIH 2—3 peKOMEH/IALII1 I0/I0 1X BUPIIIIEHHS.


https://zakon.rada.gov.ua/laws/show/2163-19#Text
https://zakon.rada.gov.ua/laws/show/2163-19#Text
https://www.iso.org/standard/27001

e Mera: Po3BUHYTM HAaBUYKH aHAII3y 3aKOHOABCTBA Ta OIUHKA E€(EKTUBHOCTI Jep KaBHUX
MEXaHI3MiB.

o Jlxepena: 3akon  VYkpainm «[Ipo  ocHoBu  HamioHambHOi  Oesmexkw»  (URL:
https://zakon.rada.gov.ua/laws/show/2469-19#Text), Cosrupst O.B. (2022), binak M. (2021).

e Yac BuxoHaHHst: | romuHa.

Tema 3. MixkHapoHi cTaHaapTH iH(OpMaIIiifHOT Oe3reKkn

o 3apnganus: IliaroryBatu npeseHrariro (5—7 claiiB) Mpo KIIOYOBI MOJOKEHHS by marenrchkol
KOHBEHIIIT Tpo Kidep3mounaHicTb (2001) Ta 1i iMrutemenTartito B Ykpaini. Bkimrounta aHami3 ofHiel
aKTyaJIbHOI IPoOJIeMH (HATIPUKIIA/, aIAITaIist 10 HOBHUX Kibep3arpo3) 1 3arporioHyBaTH PIlICHHSL.

e Mera: O3HaifoMuTHCS 3 MKHAPOJHUMH CTaH/IapTaMH Ta OLIIHUTH iX 3aCTOCYBaHHA B YKpaiHi.

o Jlxepena: Konsemris Pammn €Bpor po KIOEp3IOUYMHHICTh (URL:
https:/Avww.coe.int/en/web/conventions/full-list/-/conventions/treaty/185), ENISA  (2022),
Kuimenko B.O. (2021).

e Yac BuxkoHaHust: 1 romuHa.

Tema 4. I1paBoBi acreKkTH 3aXUCTy NEPCOHATTBHUX JTAHHUX

e 3apnanns: CKIacTy MOPIBHAUIBHY TAOIMIFO OCHOBHMX BHMOT 3akoHy Ykpainu «IIpo 3axwct
niepcoHanbHuX anux» (2010) Ta GDPR (2016). Harmcatu kopotkwii komerTap (300400 criB)
Tpo MpoOIeMHy rapMOHi3aLlli yKpaiHchkoro 3akoHoaBcTa 3 GDPR.

e Mera: [lopiBHsTH HAIlIOHAJIFHE Ta EBPOIEICHKE 3aKOHOABCTBO, BUSIBUTH TIPOT AJTHHH.

o Jlkepena: 3akon  Ykpaimm  «[Ipo  3axuct  mepconampHux — manmx»  (URL:
https://zakon.rada.gov.ua/laws/show/2297-17#Text), GDPR (URL.: https://eur-
lex.europa.eu/eli/reg/2016/679/0j), Corrups O.B. (2022).

o Yac Bukonanus: 1 roquna.

Tema 5. [IpaBoBe perymoBaHHs KiOEp3IOUMHHOCTI

e 3apnanns: [lpoanamzyBati crarti 361-363 KpuMiHamsHOrO Kozmekcy YKpaiHM MO0
kioep3nmounHiB. [limroryBarm keiic-crami (400-500 ciiB) Ha OCHOBI PEATBHOTO TPHKIIATY
KiOep3JI0UHHY, OIIHUBIIH €(DEKTUBHICTH PO3CITITyBaHHS Ta POOIEMH FOPUCIMKITII.

e Mera: Po3BHMHYTH HaBUYKM aHATi3y KPUMIHAIBHOTO 3aKOHOJABCTBA Ta TPAKTHKU HOTO
3aCTOCYBaHHSI.

e JIxepena: Kpuminameumii xomexc Ykpainm (URL: https://zakon.rada.gov.ua/laws/show/2341-
14#Text), Kpagerp LM. (2021), UNODC (2021).

o Yac Bukonanus: 1 roquua.

Tema 6. 3axuct KpUTUYHOT IHPPACTPYKTYpH

o 3asnanns: Ha ocHoBi 3akony Ykpainu «IIpo xputnuny iH(pacTpykTypy 1 ii 3axuct» (2021)
PO3POOUTH CXeMY 3aXOJIiB 3aXHCTy 00’ €KTa KpUTHUYHOI IHPPacTpyKTypH Bif Kibepatak. Harucaru
MOSICHIOBTBHY 3anMcKy (300400 ciiB) mpo KOOp/IMHALII0 MK CEKTOpaMH.

e Mera: O3HallOMUTHCS 3 MEXaHI3MaMH 3aXUCTy KPUTHYHOI IH(PACTPYKTYpH Ta iX MPaKTUUHUM
3aCTOCYBaHHSIM.

o Jlkepena: 3akoH VYkpainm «lIpo xputnuny iH@pactpykTypy 1 i 3axuct» (URL:
https://zakon.rada.gov.ua/laws/show/1882-20#Text), ENISA (2022), Xomenko B.M. (2022).

e Yac BuxoHaHHst: 1 roguHa.


https://zakon.rada.gov.ua/laws/show/2469-19#Text
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Tema 7. Inopmariiina 6e3rieka B yMOBaX BOEHHOTO CTaHy

o 3asnanns: [IpoananizyBaru 3akoH Ykpaiau «IIpo mpaBoBuii pexum BoeHHOTO cTaHy» (2015) i
migroryBaru 3BiT (500-700 ciiB) Mpo TPaBOBI ACMEKTH 3aXUCTy iH(OpMAIll B yMOBaxX BIMHU.
Bromounty niprkiia)) Kibeparaky Ta 3anporioHyBaTH 3aX0/H pearyBaHHS.

e Mera: [lormOuty po3ymiHHS KibepOe3reku B eKCTPEMATbHIX YMOBAX Ta PO3POOUTH MPaKTHYHI
pEeKOMEHTaTii.

o Jlkepena: 3akoH VYkpainm «[Ipo mpaBoBuit pexxum BoenHoro crany» (URL:
https://zakon.rada.gov.ua/laws/show/389-19#Text), NATO (2022), [Torpeonsik C.I1. (2022).

e Yac BUKOHAHHS: 2 TOIMHH (3 YpaXyBaHHSIM BOKJIMBOCTI TEMH).

Tewma 8. IpaBoBi acriektu Kideporiepartiit

e 3appanns: Ha ocnosi TamminHcbkoro nocionuka 2.0 (2017) miaroryBati aHamITUYHY 3alUCKy
(400-500 cmiB) TIpo BIMOBIIATIBHICTE 3a Kibeporepartii B MbKHapoaHoMy TipaBi. OOroBOPHUTH
TpoOJIeMy FOPUCIMKITI B KIOEPIIPOCTOPI.

e Merta: O3HalioMHTHCS 3 MDKHAPOTHAM TIPaBOM KiOeporiepaltii Ta Horo BUKITMKaMH.

o Jlxepena: Tawminacekuii mocionuk 2.0 (URL: https://ccdcoe.org/research/tallinn-manual/),
Kuimenko B.O. (2022), binak M. (2022).

e Yac Bukonanus: 1 roquna.

Tema 9. I1paBoBi acrekT! BUKOPUCTAaHHS IITYYHOT'O IHTEJIEKTY B KibepOe3meti

o 3appanns: [IpoananizyBaru Pexomennarito KOHECKO 3 ety mtyyHoro inrenekty (2021) ta
EU AI Act (2021). ITinroryaru ece (400—500 cmiB) mpo eTnuHi BUKIMKK Bukopuctanas 111 B
KiOepOe3rerti Ta 3anporoHyBaTy 2—3 TIPaBOBI 3aX0/H IS X BUPIIICHHS.

e Mera: Po3BuHyTH pO3yMiHHS €THYHHX 1 TpaBoBUX actiekTiB 111 B kibepOe3metri.

o Jlkepena: Pexomennarist IOHECKO (URL:
https://unesdoc.unesco.org/ark:/48223/pf0000381137), EU Al Act (URL: https://feur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206), Corrupst O.B. (2022).

o Yac Bukonanus. 1 roquna.

Tema 10. BinnoBimanbHiCTh 3a nopyiieHHs y cdepi iHdopmartiiiHoi 6e3rekn

o 3ananns: Ha ocHoBi KpuminanmbHoro koznekcy Ykpainu (crarri 361-363) ta Konekcy Ykpainu
PO aIMIHICTPATHUBHI ITPABOTOPYIIICHHS CKJIACTH TOPIBHSUILHY TaOJHUITIO BUIIB BiIMOBIIATEHOCTI
3a kidep3nounau. Harmcaru komenTap (300400 ciiB) po npobiiemMu JJoKa3yBaHHS KIOSP3IOUHHIB.

e Mera: [TormmOuTty 3HaHHA PO BUJIH BITIOBIAILHOCTI Ta BUKJIUKH IPABO3aCTOCYBaHHSI.

o Jlxepena: Kpuminampumii xomeke Ykpainu (URL: https://zakon.rada.gov.ua/laws/show/2341-
14#Text), Komekc ~ Vkpainm  mpo  ammixictparuBHi — mpaBomopymieHHs — (URL:
https://zakon.rada.gov.ua/laws/show/8073-10#Text), Kpasers .M. (2022).

e Yac Bukonanus: 1 roquua.

9. MeroiM HaBYAHHS Ta KOHTPOJIIO

OcHoOBHa MeTa MiJIBUILIEHHS SIKOCTI HABYAHHSL: TIEPEBE/ICHHS CTY/ICHTIB 13 TACUBHOIO HABYAHHS JI0
aKTMBHOI Y4acTl Ta JOHOBHUTU TPaJMILIHHY «HAKOMMUYBAIbHY» OCBITY <«IIpOOIEMHO-BU3HAYATHHOIOY
OCBITOI0. BaykiBY poiib BiAirparoTh TBOpUI, MPOOIEMHO-TIONIYKOBI METOIH, OB sI3aH1 13 OCTAHOBKOO
HayKOBOI TIMOTE3H, PO3IJISAA SKOI Ma€ 3HANTH BiIOOPKEHHS B HABUAIBHIN MIsUTHHOCTI 300yBadiB BUILOL
OCBITH.

B mniporieci HaBYaHHS BUKOPUCTOBYIOTBCS Taki METOAM HABYAHHSI:

v/ KIS, JIEKIiS-IUCKYCIst 3 BHKOPHCTAHHSIM MYJIBTUMEIMHIX TIPE3CHTAIliil 3a JI0MOMOTH
MYJIBTUMEIIa 3aC001B;


https://zakon.rada.gov.ua/laws/show/389-19#Text
https://ccdcoe.org/research/tallinn-manual/
https://unesdoc.unesco.org/ark:/48223/pf0000381137
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v/ TIpOBEJIEHHS CeMiHAPCHKKX (MPAKTUYHHMX) 3aHATH 3 BAKOPHCTAHHAM aKTHBHKMX (DOPM HABYAHHS
(TpeHiHry, IWIOBI Ta IMITALiMHI irpH, IHTEPaKTUBHI MeTomu: «MO3KoBUi mTYpM», «OOroBOpEHHS,
«Pobota Haj momunkamm», «BuMmyIeHi 1e0até 3 MPOTIIISKHUMH TyMKammny, «EkcriepTHa omiHka ece
cycina no napti», «KpocBopm» i T.11.);

v’ HajaHHs iH(OpPMAIHHUX [pKepen (HAyKOBOI JITEpaTypd, HOPMATHBHO - MPABOBUX aKTiB,
TIOTJISITIB HAYKOBIIIB) [T CAMOCTIMHOTO OMpPAIFOBAHHSI 32 BU3HAYEHOIO TEMATHKOIO;

v/ camoCTiliHe BHKOHAHHS CTYJEHTaMH 3aBJaHb (CamoCTiiiHa po0OTa) y BUIVISI aHATITHYHHX
JIOTIOBIJICH, TTPOEKTIB PillIeHb, EKCIIEPTHUX BUCHOBKIB, ped)epariB, JOIOBIEH Tt 00rOBOPEHHS, €Ce TOIIIO.

MeTtogaMi KOHTPOJII0 B MEXKax JHCHHUIUIHMA € yCHE Ta IHMChMOBE OIMTYBAHHS, IEPEBipKa
BUKOHAHMX CaMOCTIMHMX 3aBJiaHb; OIIHIOBAHHS aKTWBHOCTI Ta 3HAHB IMiJl YaC y4acTi y CEeMIHapCHKUX
3aHATTSIX 3 BAKOPUCTAHHSM aKTUBHHX (DOPM HABYAHHST; TECTOBHI KOHTPOJIb, TOTOYHUI KOHTPOJIb.

10. 3aco0u TiarHOCTUKY pPe3yJIbTATIB HABYAHHS
Tlomounuii konmpons 3MACHIOETHCA T Yac MPOBECHHS Ta CEMIHAPCHKHUX 3aHSTh, 4 TAKOXK 3a
pe3yabTaTaMyd BUKOHAHHS 3/100yBaueM BHIIIOI OCBITH 3aBJIaHb ISl CAMOCTIMHOT poOOTH (ece, aHaliTHYHI
3aIHICKH).
Tliocymxosuti KoHmpons TIPOBOJUTHCS 3 METOIO OINIHIOBAHHS PE3YJIbTaTiB HABYAHHS ITICIIA
BUBUEHHS HABYAJIbHOI MCLIUILTIHU Y (POpMI 3aTTIKY.

IuTanus 10 3ajiKy:
Tema 1. ITorsaTTs Ta MpuHIMITH 1HOPMAITIITHOT Oe3eKn

1. IIlo Take iHdpopmartiiiHa Ge3rieka? OxapakTepu3yiTe il OCHOBHI PUHITIH (KOH(IACHITIHHICT,
LUTICHICTb, JIOCTYITHICT).

2. SIxi xro4oBi monoxkeHHst 3akoHy Ykpainu «I Ipo kibepoesneky» (2017) perymoroTs
iH(popMmartiiiHy O6e3mneKy?

3. SIki mpaBOBI MPOTaJIMHM ICHYFOTh y TAPMOHI3allii YKpaiHCHKOT0 3aKOHO/IABCTBA 3 MKHAPOTHUMU
craHapTamu iH(opmariiiHoi Oe3rexn?

4. TlopiBusiiTe mpuHIMIH iH(GOpMAIIiitHOT Oe3rieku 3a 3akoHoM Ykpainu «IIpo kibepoesnexy» Ta
ISO/IEC 27001:2022.

5. SIk MOXKHA BUPIIIUTH TPOOJIEMY HEJIOCTaTHBOI FApMOHI3allii YKpaiHCHKOro 3aKOHO/IABCTBA 3
MDKHApOTHUMHM cTaHaapTamu? HaBemiTb 2—3 mporo3uii.

Tema 2. HartioHanbHe 3aKOHOZIABCTBO Y cepi KibepOe3neKn

6. Sxi ynkii Bukonyrote CBY Ta Jleprkcner3s’s3Ky y chepi KibepOe3neku 3riHo 13 3aKOHOM

Yxpainu «IIpo ocHOBHM HartioHanbHOI Oe3neki» (2018)?

OxapaxrepusyiTe CTpYKTypy JAep>KaBHUX OpraHiB YKpaiHu, BIIMOBIAATBHIX 32 KibepOe3IeKy.

8. SIxi mpoGnemu KoopIMHALLT MK Jep:KaBHIUME opraHaMu y cepi kibepoesrneku B YKpaiHi €
HaNOUTBIIT aKTYaTbHUMU?

9. Sk 3akon Ykpainu «IIpo ocHOBHM HarioHanbHOT Oe3nexm» (2018) cripusie 3a0e3reueHHIo
KibepOe3nexu?

10. 3anpomnonyiite 2—3 3axou s HOKPAIIEHHsI IMITIEMEHTAIlii 3aKOHOIaBCcTBa y cdepi
KiOepOe3reku B YKpaiHi.

=~

Tema 3. MixkHapoHi cTaHAapTH iH(OpMAaIIiifHOT Oe3reKkn

11. Sxi xrouoBi nonoxeHHs bynanerrebkoi KOHBEHLIIT po Kibep3nounHHICTb (2001)?

12. Ormvite ocHoBHI BuMory ctanapty ISO/IEC 27001:2022 o cucteMu yIpaBiiHHS
1H(OpMAILIIITHOIO OE3MEKOIO.

13. Sxy pouns Bigirparors ENISA Ta ITU y popmyBaHHI MDKHAPOAHHUX CTaHApTIB KibepOe3neku?



14. SIxi mpoGeMy BUHUKAKOTH TTij] Yac IMILIEMEHTAIliT MibXKHApOIHHX CTaHIAPTIB iH(OpMAIIiiTHOT

15.

Oe3riexku B YkpaiHi?
Ipoananizyiire, sik NIST Cybersecurity Framework Mmoske OyTH aanToBaHuii 10 yKpaiHCHKOTO
3aKOHOIABCTBA.

Tema 4. [IpaBoBi acrieKTH 3aXUCTY MEPCOHATTHUX JAHHUX

16.

17.

18.
19.

20.

SIki ocHoBHI BuMorH 3akoHy Ykpainu «IIpo 3axuct nepconanbaux ganux» (2010) mo 006podku
TIEPCOHATLHUX JTAHUX?

INopiBHstiiTe KITFOYOBI TIOJIOKEHHSI 3akoHy YKpaiau «IIpo 3aXHCT MepCOHATPHIX JTAHIX) Ta
GDPR (2016).

SIki mpoOnemu rapMoHi3altii ykpaincbkoro 3akoHoaBctBa 3 GDPR € HaiiOuibI akTyansHIMA?
SIk XMapH1 TEXHOJIOT i BIUIMBAIOTh Ha 3aXKCT MEPCOHATBHUX JTaHUX B YKpaiHi? Haspite 23
BUKJTVKH.

3anpornoHyifTe MPaBOBi 3aX0H sl 320€3MEUEHHS 3aXUCTY TIEPCOHATIEHUX JTAHUX Y BOEHHUN
nepiozt.

Tema 5. TIpaBoBe perymoBaHHs KiOEpP3TIOYMHHOCTI

21.
22.
23.
24,
25.

SIki Bum KiGep3moUrHIB peryIoroThes cTaTTsiMu 361-363 KpuMiHambHOTo Kojiekey YKpainu?
OnurtniTe MEXaHI3MH PO3CITITyBaHHS KiOEP3I0UrHIB B YKpaiHi. SKi TpyIHOI BUHUKAOTh?
SKy ports Bizirpae MbKHapOHE CITIBPOOITHUIITBO Y O0POTHOI1 3 KIOSP3IOUMHHICTIO?

Sxi mpobiemMu FOPHUCIUKIIIT BUHUKAIOTH TIPY PO3CITiyBaHHI Kioep3mounHiB? HaBemiTs mpukiia;.
[Ipoanamnizyiite eeKTHBHICTH 3aCTOCYBaHH KpuMIHAITEHOTO KOZIEKCY YKpainu y 60poTs0i 3
KiOEp3IOUYMHHICTIO.

Tema 6. 3axucT KpUTHYHOT IH(PPACTPYKTYPH

26.

21.
28.

29.

30.

[To Take kpuTHUHA HPPACTPYKTYypa 3a 3akoHOM YKpainu «IIpo kputrdHy iHMpacTpyKTypy 1 ii
3axucT (2021)?

SIKi OCHOBHI 3aX0/T1 3aXKCTY KPUTHYHOI 1H(PACTPYKTYpH BiJl KibepaTtak nependadueHi B YkpaiHi?
SIKi MDKHApO/IHI CTaHaPTH 3aCTOCOBYIOTHCS IS 3aXUCTY KPUTHIHOI iH(pacTpykTypu? Hazsith
23 TIpUKIIa .

Oxapakrepu3yiTe mpoOJieMy KOOPIMHAIIIT MK CEKTOpaMH TIPH 3aXKUCTI KPUTHIHOT
iH]pacTpyKTypH.

3anponoHyiTe 2—3 3aX0/u T MiIBUIIICHHS CTIHKOCTI KPpUTHYHOI 1H(PaCTPYKTYpH JI0 KiOepaTak.

Tema 7. Indopmariiitna Oe3rieka B yMOBaX BOEHHOTO CTaHy

3L
32.
33.

34.
35.

SIki mpaBoBI aclieKTH 3axXKCTy iH(OpMALIii perymoroThes 3akoHoM Ykpainu «I Ipo mpaBoBuit
PEXUM BOEHHOTO cTaHy» (2015)?

Sk xibeparaky BIUTMBAIOTH Ha iH(pOpMaIiiiHy 6e3reKy B yMoBaxX BOEHHOro crany? Hasemith
TIPHKIIA],

SIki oOMexeHHs Ha JIOCTYT JI0 iH(opMallii MOXKyTh 3aCTOCOBYBATHCS B yMOBAaX BOEHHOTO CTaHy?
I[poananizyiite posb qep>kaBHUX OpraHiB y 3a0e3nedeHHi KibepOe3reku Mmif] yac BiiHU.
3arnponoHyiite 23 3aX0/M pearyBaHHs Ha KibepaTaki B yMOBaX BOEHHOI'O CTaHy.

Tema 8. [IpaBoBi acriekTH Kibepornepartiii

36.
37.
38.

o Take kideporepartii 3a TanmmiHHCHKUM mociOHuKoM 2.0 (2017)?
Sk MbKHaApO/THE MPaBO PEryJIIoe BiNOBIIATBHICTD 3a Kibeporepartii?
Ski mpoGremMu FOPUCIMKIIIT BUHUKAIOTH Y KIOepIpocTopi Mif yac Kideporepartiit?



39. Ormumrite ponb TammiaHCHKOr0 mociornka 2.0 y popMyBaHHI IPaBOBOTO PEryIFOBAHHS

Kibeporepartii.

40. 3arporoHyiTe PaBOBl MEXaHI3MU TSl BPETYJIFOBAHHSI BINIOBITATLHOCTI 32 Kibeporepartii.

Tema 9. [IpaBoBi aclIeKTH BUKOPHCTaHHS IITYYHOTO IHTEJIEKTY B Kibepoesmer

41. SIki eTM4HI IPUHIMITY BUKOPHUCTAHHS IITYYHOTO 1HTENEKTY B KibepOe3ner BU3HAYEHO
Pexomennariero KOHECKO (2021)?

42. Ormmits kro4oBi ookeHHst EU Al Act (2021) mono Bukopuctanss LT B kiGepoesretri.

43. SIki eTM4HI BUKJIMKA BUHUKAIOTH Ipr BUKoprcTanHi LI B kibepOesmnenti? HaBenits 2—3 npuksiam.

44. Sl BincyTHicTh ipaBoBoro perymosanHs LI BrmBae Ha kibepOesrnieky B YipaiHi?

45. 3arporioHyiiTe 2—3 MpaBOBI 3aX0M 15 peryioBaHHs BUkoprctanHs LI B kibepOesmeri.

Tema 10. BinmosinansHICTb 3a OpyILeHHs y cdepi HhopMariiiHoi 6e3neKku

46. SIxi BHIM BiOBIIATBHOCTI (aMIHICTPATHBHA, KPUMIHATHHA, IMBLUIBHA) TIepe0adveHi 3a
TOpYIIEHHS iHpOpMalliiiHol 6e3rexku B YkpaiHi?
47. Tpoanamizyire crarti 361-363 KprMiHaisHOro KoJeKCy YKpaiHH 111010 BIIMOBITATEHOCTI 38

KIOEp3IIOUMHHL

48. SIxi mpoOieMu JTOKa3yBaHHsI KiOSP3JIOUMHIB € HAWOUTHITT aKTYATLHAMHA B YKPaiHi?
49. Sk MbKHApOJTHA BiJIIOBIIATBHICTB 32 KIOSP3IOYMHHN PETYITFOETHCS Ha TII00ATLHOMY PIBHI?
50. amnpononyiiTe 2-3 3aX0u IS T BUIICHHS €()eKTUBHOCTI TIPUTSTHEHHS JI0 BiIOBITATLHOCTI 3

KIOEp3II0UMHHL.

11. Kpurepii ouiHIOBaHHSI

Kpurepii oliHIOBaHHSI IOTOYHOI0 KOHTPOJIIO 3HAHB 3/100yBayiB BUILOI OCBITH

banm 3a okpemmii BUQ
HABYAJILHOI JisJILHOCTI

Kpurepii oniHroBanHst

5

3n00yBad BHWINOI OCBITH B TOBHOMY OOCS31 BOJIOAIE HABYATHHUM
MarepiaioM, BUIBHO CaMOCTIHHO Ta apryMEHTOBAHO MOTO BUKIIAJIAE TIiY
Yac yCHHMX BHCTYITIB Ta NMHCHMOBUX BIIIOBIJIEH, TTMOOKO Ta BCEOIYHO
PO3KpHBAE 3MICT TEOPETHYHHX IMTaHb Ta MPAaKTUYHUX 3aBJaHb,
BUKOPHCTOBYIOUH TIpY 1IbOMY OOOB’SI3KOBY Ta JOJATKOBY JIITEpaTypy.
I IpaBrIIbHO PO3B’sI3aB yCi 3aBIAHHS.

3n00yBau BWIIIOI OCBITH JOCTaTHBO TIOBHO BOJIOAIE HABYATHHUM
MarepiajioM, OOIPYHTOBAHO HOrO BUKIIAJAE TiJl YaC YCHUX BUCTYIIIB Ta
NMCBMOBUX BIJIOBi/ICil, B OCHOBHOMY PO3KPHBAE 3MICT TEOPETUYHHX
IUTaHb Ta NPAKTHYHUX 3aBJaHb, BUKOPUCTOBYIOUM TIPU IHOMY
000B’SI3KOBY JliTeparypy. A€ Mpu BHUKIAJAHHI JESKUX IMUTaHb He
BHCTa4a€ JIOCTATHBOI IJIMOMHHM Ta apryMeHTallil, JOMYCKAalOThCS IPH
IIbOMY OKpEMi HECYTTEBI HETOUHOCTI Ta He3HauHI MOMIWIKU. [IpaBuimbHO
PO3B’s13aB OUIBIITICTh 3aB/IAHB.

3100yBay BHUIIOI OCBITH B IWIOMY BOJIOJI€ HABYAIBHUM MarepiajioMm
BHKJIAJIa€ HOTO OCHOBHMIA 3MICT i/l 4aC YCHHUX BHCTYIIIB Ta MMCbMOBUX
BINOBIEH, ane 6e3 rmOOKOro BCeOIYHOro aHalizy, OOTPYHTYBAHHS Ta
aprymMmeHraitii, 6e3 BUKOpUCTaHHs HEOOXIiHOI JITepaTypH JOITYCKatOur
OpU IIbOMY OKpPEMi CYyTTE€BI HETOYHOCTI Ta TOMWIKH. [IpaBHIBHO
O3B’513aB MOJIOBUHY 3aB/IaHb.

3100yBay BUIIOI OCBITM HE B TOBHOMY OOCS31 BOJIOJi€ HaBYABHUM
matepiaioM. @DparmeHTapHo, 1oBepxoBO (0e3 aprymeHrauii Ta




OOIPYHTYBaHHSI) BUKJIQ/IA€ HOTO TMi/T Yac YCHUX BHCTYIIIB Ta MACHMOBUX
BIIMOBI/ICH, HEOCTATHRO PO3KPUBAE 3MICT TEOPETUUHMX NHTAHb Ta
NPAaKTUYHUX 3aBJaHb, JOMYCKAIOUM TPU IOMY CYTTE€BI HETOYHOCTI,
MPABUIIFHO PO3B’3aB MEHIIIICTh 3aB/IaHb.

3100yBay BUIIIO] OCBITH YaCTKOBO BOJIOZIE€ HABYAILHIM MaTepiajioM He B
3MO31 BUKJIACTH 3MICT OUTBIIOCT] MATaHb TEMH ITiJT YaC YCHUX BUCTYIIIB Ta
NIFCHMOBHX BIJIIOBIJICH, JIONYCKAOYM TIPU I[HOMY CYTTE€BI ITOMHIIKH.
[paBrIbHO PO3B’s13aB OKPEMi 3aBIAHHSL.

Kpurepii oninroBanHs 3HaHb 37100yBa4iB BULLIOI OCBITH HA CEMiHAPCHKOMY 3aHSITTI

basm 3a okpemmii BHI Kpurepii oniHioBaHHst
HABYAJIBHOI TislIbHOCTI

0 BIJICYTHICTh Ha 3aHATTI 3 MOBAYKHOI UM HEMOBAKHOI ITPUYHHH;
- BIIMOBA BiJ1 BIATIOBI] Ha 3alIMTaHHS 33 3MICTOM TEMH

1 (parMeHTapHEe BIATBOPEHHS HE3HAUHOI YAaCTUHM  HABYAIBLHOIO
Mmarepiaiy;
- BIITTBOPEHHS! MEHIIIE TIOJIOBUHN HABYAITLHOTO MaTepiaty;
- BIICYTHICTh TIPAaBWIHHOI BINMOBII Ha JOMATKOBI 3amuTaHHS a0o
BIZIMOBA BiJI BIITIOBII HA HUX.

2 JIEMOHCTpALllSl 3HaHb 1 PO3YMIHHS OCHOBHHUX IOJIOKEHb HABYAJIBHOIO
Marepialy 3 TEMH, TpaBWIbHA, aji¢ HEIOCTaTHHO OOIPYHTOBAHA
BiJIIOBI/IB;
- BI/INIOBI/Ib [TOBHA, JIOT14YHA, 00IPYHTOBAHA, O/THAK MICTUTh HETOYHOCTI.

3 JIEMOHCTpAITIS TTIMOOKKX, MIITHAX 3HAHD;

- apryMEHTOBAaHE BHKOPUCTAHHS HAOyTHX 3HAHb Yy HECTAHIAPTHHX
CHTYAITISIX;

- CAaMOCTIMHMI aHaJTI3, OIIHKA, y3araJbHEHHsI HABYAJIFHOTO MaTepiay;

- [IOBHA Ta JIOTYHA BIOBIIb Ha TOIATKOBI 3alIMTAaHHs 3a 3MICTOM TEMI.

Kpurepii oiHrOBaHHSI iHIMBITYaIbHOT0 HAYKOBO-I0C/I/THOT0 3aBJAHHS

Bun gissibHOCTI MaxkcuMaIbHA KiJILKICTE 0aJ1iB
VYuyactp y cemiHapchkux 3anTTsIX (11 Tem, o 2 6amm 3a Temy) | 16
BukonanHs1 caMocTiitHOT poOoTH 66
IHmBinyabHI 3aB1aHH (pedepat, ece, KeHc) 10
ITincymkoBwHiA 3a1TiK 8
Pazom 100
Ne o Bam
3 Kpurepii oniHioBanHst
JAH. | 3204.

1 | HanexHe oopMIIEHHS], TOCTOBIPHICTb Ta aKTYaIbHICTh MaTepiary 05 0,5
2 | HasBHICTb IPYHTOBHHUX BHCHOBKIB 0,5 0,5
3 | HasBHICTb CIIMCKY JITEPATYPHHUX JDKEPEN 05 05
4 | rpamMOTHA i apryMeHTOBaHa MPE3EHTALlisl MaTepiany 05 05

Ycboro 1 1




Kpurepii oiHoBaHHsI iJICYMKOBOI'0 KOHTPOJII0 3HAHD 3/100yBa4iB BUIIIOI OCBITH

Bbam

Kpurepii oiHIoBaHHsI HABYAJIBLHUX JOCSTHEHD

45-50

3n00yBay BUILOI OCBITH B TIOBHOMY OOCS31 BOJIOZI€ HABYAIBHUM
MarepiajioM, BUTBHO CAMOCTIHHO Ta apryMEHTOBaHO HOro BHKJIA/IAE I
Yac YCHUX BHCTYIIB Ta NMUCBMOBUX BIJIOBiIEH, TTIMOOKO Ta BCEOIYHO
PO3KpUBAE 3MICT TEOPETMYHHMX IMTaHb Ta MPAKTUYHUX 3aB/IAHb,
BUKOPHCTOBYIOUH TIPH IIOMY OOOB’S3KOBY Ta JIOJATKOBY JITEpaTypy.
[paBuibHO BHPIIMB yCi 3aBJaHHS MiZCYMKOBOTO KOHTPOMO. bpas
y4acTh B OJTIMITIafiaX, KOHKYPCaX, KOH(DEPEHITIsIX.

35-44

3n00yBa4 BWINOI OCBITH JIOCTATHRO TIOBHO BOJIOIIE HABYAIBHUM
MarepiajioM, OOIPYHTOBAHO MO0 BHKJIAJIAE TIiJ] YaC YCHHX BHCTYIIB Ta
MUCHMOBUX BIINOBIZIEH, B OCHOBHOMY PO3KPHBAE 3MICT TEOPETUUHMX
[ATaHb Ta TPAKTUYHUX 3aBJaHb, BHUKOPUCTOBYIOUM IIPU LBOMY
00O0B’sI3KOBY JliTepaTypy. AJie TMPHU BUCBITICHHI JIESIKUX THTaHb HE
BUCTa4a€ JIOCTATHBOI MIMOMHM Ta apryMeHTallli, JOMyCKalOThCs IMpU
IIbOMY OKPEeMi HECYTTEBI HETOYHOCTI Ta HE3HAUH1 MOMIWIKU. [IpaBuibHO
BUPIIIMB OUTBIITICT 3aBIAHB IT1JICYMKOBOTO KOHTPOJTIO.

25-34

3n00yBau BHUINOI OCBITH B IIJIOMY BOJIOJE€ HABYAIBHUM MaTepiajioM
BUKJIa/1a€ IOr0 OCHOBHUIA 3MICT Mi/1 YaC YCHUX BHUCTYIIB Ta MUChMOBUX
BIJIMOBIZIEH, ajie 6e3 IIMO0KOro BCceOIYHOro aHami3zy, OOTpyHTYBaHHS Ta
aprymenrartii, 6e3 BUKOPUCTaHHS HEOOXIIHOI JITEepaTypH JIOMyCKAIOUN
TIPH LIbOMY OKPEMI CyTT€BI HETOUHOCTI Ta MOMIJIKU. [ [paBHiIbHO BUpIIHB
TIOJIOBHHY 3aBJIaHB ITiICYMKOBOTI'O KOHTPOJTIO.

15-24

3n00yBad BHUINOiI OCBITH HE B MOBHOMY O0OCS31 BOJIOAIE HABYATHHUM
MarepiatoM. ®parmeHtapHO, TIOBepXxoBO (03 aprymeHrarii Ta
OOTpYHTYBaHHsI) BHKJIAJIa€ MOTO IMij] YaC YCHUX BUCTYIIIB Ta MUCHMOBHX
BI/INOBIZICH, HEIOCTAaTHHO PO3KPHUBAE 3MICT TEOPETUUHMX IMTaHb Ta
MPaKTUYHUX 3aBJIaHb, JOMYCKAIOUM TIPU IIOMY CYTTEBI HETOYHOCTI.
[ IpaBHIHO BUPIIITMB MEHITTICTh 3aBaHb ITICYMKOBOTO KOHTPOJTIO

1-14

3n00yBau BHUIIOI OCBITH YaCTKOBO BOJIOJIIE€ HABYAJIHHIM MaTepiajiomM, He
B 3M031 BUKJIACTH 3MICT OLIBIIIOCTI ITUTAHh TEMH TIiJ] 9aC YCHUX BUCTYIIIB
Ta MUCHMOBUX BIITIOBIZICH, JIOITYCKAIOYX MPU IIbOMY CYTTEBI TIOMIJIKH.
I IpaBrIbHO BUPIIIHMB OKPEMI 3aBJIaHHSI MMiJICYMKOBOTO KOHTPOJTIO.

lIxamna ouinropanus: HagionaiabHa ta ECTS

Cyma OaiB 3a BCi
BUJIY HABYAJIGHOL
TISUIBHOCTIL

Origka
ECTS

OriHKa 33 HallOHAIBHOKO IIIKAJIOK0

VTS €K3aMEHY, KYPCOBOTO TIPOSKTY JUTSL 3aJTIKY
(poboTH), TPAKTUKH

90-100

BIiZIMIHHO

82-89

74-81

H06pe 3apaxoBaHO

64-73

60-63

= 0O R >

3a/I0BUILHO

35-59

HE 3apaxoOBaHo 3
MOKJIUBICTIO
TIOBTOPHOT'O CKIIaJJaHHS

HE3aI0BUILHO 3 MOKIIUBICTEO
MIOBTOPHOT'O CKJTaIaHHS

0-34

HE 3apaxOBaHo 3
HE3aI0BUILHO 3 000B’SI3KOBUM 000B’IBKOBUM

TIOBTOPHUM BHBYCHHSIM JIUCIUTLTIHA MIOBTOPHUM BHBYCHHSM

JUCIATIIIHI




12. Po3noais1 6auiB, siki 0TpUMYIOTH 3100yBayi BUIIIOI OCBITH

Temu Jenna ¢popma | 3aouna ¢popma | Kpenurn | bamm
(romem) (rogmHm)

Tema 1. IloHATTS Ta NPUHIMITN

iH(opMmaniiiHoi Oe3neKn

JlekmiiiHi 1 0,8 0,03 1

CemiHapchKi 1 0,8 0,03 1

CamocriitHa poboTa 7 7 0,23 7

Tema 2. HanioHajibHe 3aKOHOIABCTBO Y

cepi kibepOe3nexu

JlekmiiiHi 1 0,8 0,03 1

CemiHapChKi 1 0,8 0,03 1

CamocriiiHa poboTa 7 7 0,23 7

Tema 3. MizknapoHi crangapTv

iH(opMmauiiiHoi Oe3neKn

Jlexariiini 1 0,8 0,03 1

CemiHapChKi 1 0,8 0,03 1

CamocrTiiiHa poboTa 7 7 0,23 7

Tema 4. IlpaBoBi acniekTu 3axucry

MEePCOHATILHUX JAHUX

Jlexriiini 1 0,8 0,03 1

CeMiHapChKI 1 0,8 0,03 1

CamocriiiHa poboTa 7 7 0,23 7

Tema 5. IIpaBoBe pery.nioBaHHst

Ki0ep3/I0YMHHOCTI

JlexuiitHi 1 0,8 0,03 1

CeMiHapChKi 1 0,8 0,03 1

CamocriiiHa poboTa 7 7 0,23 7

Tema 6. 3axucT KPUTHYHOI

iHgpacTpykTypH

JlexuiiiHi 1 0,8 0,03 1

CemiHapChbKi 1 0,8 0,03 1

CamocriitHa pobota 6 7 0,20/ 6
0,23

Tema 7. Indgopmaniiina G6e3nexka B yMoBax

BOEHHOI'0 CTAHY

Jlexuiitni 1 0,8 0,03 1

CemiHapChKi 1 0,8 0,03 1

Camocriitna pobora 6 7 0,20/ 6
0,23

Tema 8. IIpaBoBi acniekTu Kideponepaiiii

Jlexuiitni 1 0,8 0,03 1

CeminapchbKi 1 0,8 0,03 1

CamocriitHa pobota 6 7 0,20/ 6
0,23

Tema 9. IIpaBoBi acieKTH BUKOPHCTAHHSA

IITYYHOI'0 iHTeJIeKTY B Ki0epOe3neni

Jlexuiitni 1 0,8 0,03 1

CemiHapchbKi 1 0,8 0,03 1




CamocriitHa pobota 6 7 0,20/ 6
0,23

Tema 10. BignoBizajabHicTh 32 IOPYIICHHSI

y cepi indpopmaniiinoi 6e3nekn

Jlexuiitni 1 0,8 0,03 1

CemiHapchKi 1 0,8 0,03 1

CamocriitHa pobota 6 7 0,20/ 6
0,23

InuBinyanbHi 3aB1aHHs 12 12 0,40 8

Pazom 90 90 3 100

13. InctpymeHTH, 00/1aJHAHHS Ta POrPaMHe 3a0e3eYeHHs
Hoytoyk, mynsrimMenia-poexrop, OC Windows, maker Microsoft Office, pecypcu Moodle,

Google Meet, Zoom.
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15. ITosriTHKA HABYAJILHOI JUCITHILTIHA

TloJiTHKa HABYAILHOL JUCIUILTIHHA

1. Axagemiuna 0OpoUecHICTh 3100yBadiB € BOKIMBOIO YMOBOIO ISl ONAHYBAHHS PE3yJIbTATIB
HABYAHHS 32 HABYAIHHOIO IMCLMIUTIHOKO 1 OTPUMAaHHSI 33I0BUIHHOI OIIHKH 3 TIOTOYHOTO Ta MiZICYMKOBOTO
KOHTPOJTIO.

JloTpuMaHHsI akaIEMigHOT JOOPOUYECHOCTI 37100yBadaMyl OCBITH Tiepe0adac:

- CamocTiiiHe BUKOHAHHS HABYAJIbHUX 3aBJIaHb, 3aBJaHb MIOTOYHOTO Ta ITiJICYMKOBOTO KOHTPOJIIO
Ppe3yIbTaTIB HABYAHHS;

- Tlocunmannss Ha pKepena iH(opMarii y pa3l BUKOPUCTAHHS ifIeid, PO3POOOK, TBEPIKCHB,
BIIOMOCTEI;

- JloTprMaHHs HOpM 3aKOHOJIABCTBA ITPO ABTOPCHKE MPABO 1 CyMDKHI MpaBa;

- Hapannst noctoBipHOi iH(OpMaITii Tpo pe3yJibTaTé BIIACHOI (HAYKOBOI, TBOPYOi) MISUTBHOCTI,
BUKOPHCTaHI METOAMKH JIOCIHKEHb 1 JpKepena iHhopMalrii.

MJIY Bucrynae 3a JOTpUMAaHHSI NPUHLIMIIB aKaJeMIUHOi JI0OpPOYECHOCTI, TOMY OOOB’S3KOBO
BUKOPHCTOBYETBCS CEpBIC 3 MEpeBIpKH poOIT 3700yBadiB BHIIOi ocBiTH Ha Iuariat — Unicheck, a Takox
JIOCTYTTHMI OS3KOIITOBHHI CepBIC, sSIKMiA 3IMCHIOE TEpEeBIPKY Ha Iuiariar michbMoBux pobit — EduBirdie
https://edubirdie.com/perevirka-na-plagiat .

[MopytieHHsM akaIeMidqHOT T0OPOYECHOCTI, 3T1THO 13 3akoHoM Ykpainu «IIpo ocBiTy» (cT. 42 1. 4)
BBAKAETHCS:

- aKajeMiyHMil niariar — ONPWIIOAHEHHS (YacTKOBO a0 TOBHICTIO) HAYKOBHX (TBOPYMX)
pe3yJbTaTiB, OTPUMAHHX THIIIMMUA 0CO0aMH, SIK PE3yJIbTaTiB BJIACHOTO JOCHTIKEHHS (TBOpPUYOCTI) Ta / abo
BIITBOPEHHS OIMyOJTIKOBAHUX TEKCTIB (OIPIUTFOTHEHHUX TBOPIB MUCTEIITBA) 1HIIIMX aBTOPIB 03 3a3HAYCHHS
aBTOPCTBA;

- camoIuIariar — ONpWIIOIHEHHs (YacTKOBO abo0 MOBHICTIO) BIIACHUX PpaHiIlIe OITyOIiKOBAHMX
HAYKOBHX PE3YJILTATIB SIK HOBUX HAYKOBHX PE3yJIbTATIB;

- hadpukanisi — BUTayBaHHs JAaHUX Y1 (PaKTIB, 1110 BAKOPUCTOBYIOTHCS B OCBITHROMY ITPOIIECi 2800
HAYKOBHX JOCIIHKCHHSIX;

- (anbendikanina — cBimoMa 3MiHa Y MoAMGIKAIlsS BXE HASBHUX JIAHUX, IO CTOCYFOTHCS
OCBITHBOTO TIPOIECY UM HAYKOBHX JOCIIHKECHB;,

- CIUCYBAHHSI — BAKOHAHHSI TIMCHMOBHUX POOIT 13 3aTydeHHSIM 30BHIITHIX JpKepert iHopMaltii, KpiM
JIO3BOJICHUX TSl BUKOPHCTAHHSL, 30KpEMa ITiJT Yac OIIHFOBAHHS PE3yJIbTaTiB HABUAHHST,

- 00MaH — HaJaHHS 3aBIZIOMO HENpaBIMBOI H(OpMAIIii 100 BIACHOI OCBITHBOI (HAYKOBOI,
TBOPYOI) JISUTHHOCTI UM OpraHizailii OCBITHBOIO Mporiecy; hopMamu 0OMaHy €, 30KpeMa, aKaJIeMiqHHIA
Tuiariat, camoruiariat, (pabpukartis, hambcrdikariis Ta CIIUCYBaHHS;

- Xa0apHUIITBO — HAIaHHS (OTPUMAHHS) YYaCHUKOM OCBITHBOT'O TIPOIIECY YW IIPOIO3HIILS IIIO0JI0
HaJlaHHs (OTPUMAaHHS) KOINTIB, MaiHa, TOCIYT, MBI Yd OyIb-IKMX IHIIMX OJar mMarepiabHOro ado
HeMaTepiaTbHOTO XapaKTepy 3 METOK OTPUMAHHS! HEIPaBOMIPHOI IIepeBary B OCBITHBOMY ITPOIIEC;

- He00’€KTHBHE OLIHIOBAHHSI — CBIJIOME 3aBUIlICHHA a00 3aHWKEHHS OIIHKH PEe3YJIbTaTiB
HaBYaHHSI 3/100yBayiB OCBITH.

Hagenenwii niepertik He € OCTaTOYHO BUUEPITHUM 1 HE OXOILUTIOE BCIX [iSTHB, 110 MOXKYTh MICTUTH
O3HAKU TMOPYILEHHS aKaJIeMIYHOT TI0OPOYECHOCTI.

3a mopyIIeHHs aKaIeMI4HOI J0OPOUYECHOCTI 37100yBayi BUIIIOI OCBITH MOXKYTh OyTH IPUTSTHEHI 10
HACTYITHOI aKaJIeMIYHOI BiIIOBITATLHOCTI:

- IOBTOPHE TIPOXOHKEHHSI OLIIHIOBaHHS (TIOTOYHMIA, TiICYMKOBHIA KOHTPOJIb, 3K, ICITHT TOIIO);

- IPOBEICHHS JI0JIATKOBO] MEPEBIPKH BCIX POOIT aBTOPCTBA MOPYLIHHKA;

- mo30aByeHHs HaiaHuX MJY TIer 3 OIuIaTH HaBYAHHS;

- OTOJIOIICHHS JIOTAHH 13 3aHECEHHSIM JI0 0COOOBOI CTIPaBH MOPYIITHUKA;

- Bipaxysarria 3 MILY;

- 1HIII1, Bi/ITIOB1/THO JI0 BUMOT YHHOTO 3aKOHO/IABCTBA Ta HOPMATHBHUX JIOKATHFHUX akTiB M/IY.



SCAN ME

Binbin neTansHO TyT

AHKeTyBaHHs 3 aKajIeMIuHO1 JI0OpOYECHOCTI:
https://docs.google.com/forms/d/1VHz Y kdFEGivtVI-dsENos1SCDRHfUpGial YklgQKa8)j0/edit

2. 3mo0yBad Ma€e MpaBO HA OCKapKEHHS TPOIETYPH MPOBEICHHS Ta PE3yJIbTaTiB KOHTPOIBLHUX
3axo/1iB 3riHO [ToNoykeHHs PO OpraHizaliito KOHTPOIIO Ta OIIHIOBAHHS YCHIIITHOCTI HABYAHHSI 3/100yBaYiB
BHI1101 ocBiTH B M/TVY.

3. Yyacrte B aHKeTyBaHHI. HanpuKiHIl HABYATLHOIO CeMeCTpy 3/100yBadaM Oyjie 3arporioHOBAHO
3allOBHUTH aHOHIMHY aHKETY IT[0JI0 SIKOCT] BUKJIQIAHHS BUBUCHUX HABYATHHUX JUCITUTLTIH.

3aroBHEHHSI AHKETH € BAKIMBOIO U BJIOCKOHAJICHHS OCBITHBOTO TIPOIECY Ta CHCTEMH
BHYTPIITHBOTO 3a0e3Me4eHHs sIKOCcTi OcBiTH MJ1Y Ta J03BONUTH OMIHUTH AIEBICTH 3aCTOCOBAHMX METOJIIB
BUKJIAJIAHHSI Ta BPaXyBaTH BaIlTy TyMKY CTOCOBHO TIOKPAITICHHS 3MICTY HaBYQJIBHHX JTUCITUTLTIH.

4. HedopmarsHa ocBiTa. Lle ocBita, sika 37100yBa€ThCs, SIK TPABHJIO, 33 OCBITHIMH MPOTrpaMaMiy Ta
He Tepe1dayae MpUCy/PKEHHS BU3HAHUX JIEPyKaBOKO OCBITHIX KBai(hikalliif 3a pIBHSAMH OCBITH, ajle MOXe
3aBEpIIyBATUCS TIPUCBOECHHSIM TPOGECIHHUX Ta/ab0 TPHUCYHKEHHSIM YaCTKOBHX OCBITHIX KBaJTi(hiKartii.
3m00yBad BUIIIOT OCBITH, SIKMI BUSIBUB OaXKaHHS IT10/10 BU3HAHHS PE3yJIBTaTiB, OTPUMAaHNX Y HehopMabHIi
OCBITI, 3BEpPTAETHCS 13 BINOBTHOO 3asBOFO PO BU3HAHHS PE3YJIBTATIB, OTPUMAHKX Y He(hOpMaTbHii OCBITI,
B IUIOMY i1 HaBYAJIBHOI JWCIMIUTIHK /3MICTOBOTO MOJYJIFO /MPAKTUYHHUX 3aBJaHb 3 HABYAJIBHOI
JWCIATUTIHY/ 3aBaHb 3 MPAKTUKH TOITIO TSt 37100yBayiB BUIIIOT OCBITH, J0 IeKaHATy (aKyIbTETY, Ha IKOMY
BHKJIAJIA€THCS HaBYATIbHA AUCIMITTIHA. [Iporieaypa 3apaxyBaHHs 3IHCHIOETHCS 3riIHO [TopsiKy BU3HAHHS
pe3yJbTaTiB HABYAHHS, OTPUMAaHNX Y HeopMatbHiit ociTi MTY.

Pecypcn:
https://prometheus.org.ua/ - Prometheus — Haiikpariii oHaiiH-Kypcu YKpaiHy Ta CBITY
https:/Mmww.ed-era.com/ - EdEra — cryist ornaiiH-ocBiT!
https:/AMww.prostir.ua/ - I'pomachKHii IPOCTip



3AT'AJIBHA IH®OOPMAIIA ITPO HABYAJIBHY JTUCIUILIIHY

Ha3pa HaBYAJILHOI TMCIUTLIIIHA HopmarusHo-nipaBoBe 3a0e3Me4eHHs
iH(hOopMaIiiiHOi Oe3reKn
QOcBiTHs1 nporpama KiGepbe3neka

PiBenn BHIIOT OCBITH

Ieprumii (Gakasasp)

Kadenpa, sixa 3aiiicHIoe BUK/IaIaHHA

Kadenpa npasa, Kadenpa cucremnoro anamizy ta
1H(opMAaLIHHUX TEXHOJIOTTH

Buxsagau I1Ib, nocaga

Bonik BsiuecnaB BikropoBud — 10KTOp FOpUAMYHKX
HayK, ripodecop, mpodecop kadeapu npasa MY

EJ'IeKTPOHHa aipeca BUKJIaja4a

v.volik@mdu.edu.ua

KoncyabTrauii (1aTa, yac, MOKIMBOCTI OH-
JIAH KOHCYJIbTYBAHHS)

OnnailH  KoHCynbTyBaHHS  Viber,
WhatsApp

Telegram,

IHocunanHs HA CTOPIHKY HABYAILHOL
mucuuiiing Ha HapuanbHomy noprani MY

https://moodle.mu.edu.ua/my/courses.php

KomnerenTHocTi Ta nporpamHi pe3yJibTaT 3K1, 3K2, 3K5
HABYAHHS OK2, DK3, DK4
PHI1, PH4, PH6
Cemectp(n) Oocsar Kinbkicrs Kinbkicrs, Buau dopma
BHBYEHHS (romuHu/ ayIUTOPHUX I'OIUH IHIMBITyAJILHUX 3aBIaHb KOHTPOJIIO
KPeIUTH)
Jekmii | cemiHap.
Pedepar (ece, monosias mis
T-id 90/3 12/8 12/8 OOrOBOperiz), Tect, Baix
KEICOBI 3aBJIaHHS,
nopTdoITio
3asinyBau kadenpu Bikropis I'PUT'OP’€BA

I'apant OII




